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1. CONTROL DEL DOCUMENTO

Version Motivo Fecha de Documentos que
vigencia elimina
|
1.0 Creacion Diciembre — 2021 N/A

2. OBJETIVO ESTRATEGICO VINCULADO AL DOCUMENTO

OBJETIVO ESTRATEGICO

Objetivo Estratégico 2: Reducir los costos del cumplimiento a traves de la |
estandarizacion de procesos vy el uso de tecnologias de la informacion y ‘
comunicaciones.

3. DOCUMENTO RELACIONADO

Nombre del Documento Relacionado  Cdédigo o nimero de acuerdo o

del Documento Relacionado

| Politica Declaracion de Practicas de N/A
Certificacion de Infraestructura de Clave
Publica
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4. AREA O DEPARTAMENTO RELACIONADO PARA ESTE

DOCUMENTO
Direccidn Departamento Unidad
Coordinacion
Secretaria General N/A Archivo
Acceso a la ‘
| B B Informacion Publica |
Direccion de Talento Departamento de N/A ‘
Humano Planificacion y Desarrollo

. del Talento Humano |
Departamento de Gestion | N/A
| del Talento Humano

Direccion Nacional de Departamento de Gestion | N/A

Tecnologia Aplicaciones
Departamento de | N/A
_ Infraestructura y Redes
5. IDENTIFICACION DEL PROCESO

MACROPROCESO | 4 - Gestion de la Informacion -
PROCESO A 4.1_Gestion del Gobierno de la Informacion

PRIMER NIVEL: 4 3 Geslion de |la Seguridad de la Informacion
PROCESO A A

SEGUNDO NIVEL:
' RESPONSABLE R

DEL PROCESO: Secretaria General
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6. OBJETIVO

El presente manual de procedimiento tiene por objeto recoger los procesos de firma
electronica avanzada, las que estaran regidos por el funcionamiento y la
operatividad del servicio de Infraestructura de clave publica del Servicio de
Administracion de Rentas SAR-PKI.

Asimismo, definir las actividades en las cuales debe basarse el servicio de firma
electronica avanzada, su naturaleza, estructura y organizacion, de igual manera
establecer los criterios y procedimientos que debe tomarse en consideracion al
momento de prestar el servicio de firma para las solicitudes de certificados.
generacion de claves, emision, distribucién, uso, revocacion, suspension y
renovacion de los certificados digitales.

7. ALCANCE

Que los certificados emitidos por El Servicio de Administracion de Rentas SAR-PKI,
cumplan con los estandares X.509 de la version 3, y de esta manera hacer posible
la adicion de extension para los certificados de atributos.

En base a lo establecido en el Acuerdo SAR-002-2017, El Servicio de
Administracion de Rentas crea la Secretaria General que sera |la encargada de
regular todo lo concerniente a la Firma Electronica, teniendo como fin poner a
disposicion de los funcionarios publicos los procedimientos y sistemas necesarios
permitiendo garantizar la seguridad de la comunicacién en la base digital.

Los documentos firmados mediante firma electrénica no excluyen la obligatoriedad
de registrar las actividades en el médulo SOFIA.

8. EXCLUSIONES

En este Manual de Procedimiento se contemplan uUnicamente los procesos
correspondientes a Firma Electrénica Avanzada de funcionarios publicos que
forman parte del Servicio de Administracion de Rentas.
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9. MARCO LEGAL

Fecha de Referencia
vigencia especifica

Identificacion de norma (Resolucién o
Acuerdo)

« Decreto Legislativo 170-2016, | Enero 2017 Articulo, 82 y
contentivo del Caédigo Tributario, 83
publicado en el Diario Oficial La Gaceta
No. 34 224 del 28 de diciembre del 2016
y sus reformas

» Ley de Firma Electronica, Decreto T 2013 Toda la Ley

| No.149 -2013 y sus reformas ]

« Reglamento de Firma Electronica, 2014 Todo el

. Acuerdo Ejecutivo No.41-2014 Reglamento

e Autorizacion al SAR para operar como 2017 Resolucion No
Autoridad Certificadora o Prestadora de 002-2017

~Servicios de Certificacion PSC _ .

e Creacion de Comité de Firma 2018 Acuerdo SAR
Electronica 374-2018

10. MARCO TECNICO

Documentos de Referencia Fecha de vigencia
Version 3 del estandar X.509 | 2008

‘ , 1
Recomendaciones del RFC 7382 | 2015
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11.

12.

NORMAS Y DISPOSICIONES

Las normas y disposiciones sefialadas en este documento son de aplicacion
obligatoria para todos los funcionarios y empleados del Servicio de
Administracion de Rentas (SAR) a nivel nacional. Los incumplimientos
podran ser sancionados conforme a lo establecido en el Régimen de Carrera
de Empleados y Funcionarios en el Servicio de Administracion de Rentas y
las leyes vigentes de la Republica de Honduras que sean aplicables en la
materia

Los aspectos que no se encuentren normados de forma expresa en este
documento deberan ser complementados o suplidos por las disposiciones
legales que apliquen.

Los cambios y/o modificaciones que experimente el marco normativo
nacional, prevaleceran sobre las disposiciones contenidas en el presente
documento hasta su actualizacién.

, Los documentos firmados mediante firma electronica no excluyen la

obligatoriedad de registrar las actividades en el médulo SOFIA.

NARRATIVA

En el presente manual se explican 5 procesos que se tienen contemplados para la
Firma electrénica y son:

1.

Habilitacién de certificado: En este procedimiento se explica de manera
detallada los pasos a llevar a cabo para realizar la habilitacion del certificado
de firma electronica el cual se hara conjuntamente a la notificacion del
acuerdo con los que se delegue las facultades de firma.

Firma de Documentos Electronicos: En este procedimiento se explica la
manera de estampar la firma electrénica en un documento, los requisitos del
documento y las validaciones que realiza la herramienta tecnologica.

Gestién de Suspension de Certificado Electronico. La suspension es el
procedimiento mediante el cual se invalida de manera temporal un certificado
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de firma electronica por los motivos establecidos en la “Politica Declaracion
de Practicas de Certificacion de Infraestructura de Clave Publica”

4. Gestion de Reactivacion de Certificado Electréonico: Es la Accion mediante la
cual da validez a un certificado que anteriormente habia sido suspendido,
una vez que los motivos que provocaron su suspension hayan cesado

5. Gestion de Revocacion de Certificado Electronico. Es la Accion mediante la
cual se invalida un certificado antes de su fecha de caducidad de manera
definitiva por las causales establecidas en la Ley Sobre Firmas Electronicas
y las "Politica Declaracion de Practicas de Certificacion de Infraestructura de
Clave Publica”

Para los procesos de cambio de estado de los Certificados de Firma Electronica sea
suspension, reactivacion o revocacion se debe tener presente los movimientos de
personal de los Funcionarios Publicos, actuando de oficio o previa solicitud en los
casos que corresponda segun las siguientes reglas:

1 Suspension de colaborador Dara lugar de oficio a la suspension del
Certificado de Firma. iniciando el proceso una vez que la Secretaria General
sea Informada por parte de la DNTH,

2. Vacaciones: Puede dar lugar a la suspension del Certificado de Firma
Electronica a criterio del jefe normativo u operativo previa solicitud de éste a
Secretaria General con el visto bueno de su respectivo Director, en este caso
no sera de oficio, dicha solicitud de suspension del certificado de Firma
Electronica del colaborador que gozara de vacaciones se hara una vez que
la notificacion de vacaciones haya sido realizada por parte de la DNTH al
colaborador

3 Cancelacion Dara lugar de oficio a la revocacion del Certificado de Firma
Electrénica, se iniciara el proceso una vez que la Secretaria General sea
informada por parte de la DNTH de la cancelacion del colaborador.

4 Licencia no remunerada Cuando la licencia sea de 6 meses 0o mas
tiempo dara lugar de oficioa la revocacion del Cerificado de Firma
Electronica, cuando sea menor de 6 meses procede de oficio la suspension;
queda a criterio del jefe normativo u operativo con el visto bueno de su
respectivo  Director, solicitar en este caso la revocacion o la
reactivacion del certificado suspendido, el proceso de oficio iniciara una vez
que la Secretaria General sea informada por parte de la DNTH de la
autorizacion de la licencia.

5. Licencia Remunerada: Puede dar lugar a la suspension o revocacion del
Certificado de Firma Electronica a criterio del jefe normativo u operativo con
el visto bueno de su respectivo Director, segun el analisis del caso concreto
una vez que la Secretaria General sea informada por parte de la DNTH de la
autorizacion de la licencia.
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6. Incapacidad: Queda a criterio del jefe normativo u operativo del colaborador
involucrado con el visto bueno del respectivo Director el solicitar la
suspension del certificade de Firma Electronica el cual debe hacerlo
inmediatamente tenga conocimiento de la incapacidad y el tiempo en que el
colaborador estara ausente segun el analisis del caso concreto.

7. Traslado Permanente: Dara lugar de oficio a la revocacién del Certificado
de Firma Electrénica, el proceso de oficio iniciara una vez que la Secretaria
General sea informada por parte de la DNTH del traslado del colaborador.

8. Traslado Temporal: Puede dar lugar a la suspension o revocacion del
Certificado de Firma Electronica a criterio del jefe normativo u operativo
previa solicitud de este a Secretaria General con el visto bueno de su
respectivo Director.

9. Reincorporacion: La reincorporacion de un colaborador que estuvo ausente
de su cargo y esta ausencia genero la suspension del Certificado de Firma
de oficio, dara lugar a la Reactivacion de su Certificado de oficio si este no
ha caducado.

Luego de proceder con la actualizacion de estado del certificado, sea suspendido.
reactivado o revocado, la herramienta de gestion de firma electronica avanzada
actualizara la lista de certificados revocados y notificara al custodio del certificado a
traves de correo electronico el cambio de estado del certificado solicitado.

El certificado revocado, suspendido o vencido no es posible usarlo para firma de
documentos en virtud que cada vez que se intenta firmar un documento el sistema
validara la vigencia de este y al encontrarlo en el listado de certificados revocados,
suspendidos o vencidos no estampara la firma impidiendo su uso

121 PROCESO [I: SOLICITUD DE HABILITACION DE
CERTIFICADO DE FIRMA ELECTRONICA AVANZADA

En este proceso se realiza la habilitacion del Certificado de Firma Electrénica en
donde el jefe normativo o jefe inmediato segun corresponda con el visto bueno del
Director correspondiente, presentara la peticion de delegacion de firma a Secretaria
General, donde se elaborara el acuerdo que corresponda e instruira al Encargado
de Firma Electrénica para proceder con la emisién del certificado. Al cumplir con
todos los requisitos el Encargado de Firma Electrénica registra la informacion del
funcionario en la herramienta tecnologica para generar el certificado electronico.

En el caso que el certificado que se emitid con la delegacion de firma expire o haya
sido revocado, el jefe del custodio de la firma solicitara la emision de un nuevo
certificado a Secretaria General la cual validara que el colaborador siga activo en la
Administracion Tributaria realizando la consulta a la Direccion Nacional de Talento
Humano.
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En caso de ser una solicitud de actualizacion de estado de certificado ya sea
suspension, reactivacion o revocacion de certificado se debe iniciar por el respectivo
proceso segun sea el caso

El Encargado debe proporcionar al custodio los “TERMINOS Y CONDICIONES DE
USO PARA LOS CERTIFICADOS DE FIRMA ELECTRONICA DEL SERVICIO DE
ADMINISTRACION DE RENTAS" este ultimo debera leerlos, firmar y estampar su
huella digital del dedo indice de la mano derecha como requisito previo para poder
emitirle el certificado de firma electrénica correspondiente.

Una vez realizado el paso anterior, se procedera a iniciar el registro de los datos en
la Herramienta de Gestion de Firma Electronica Avanzada; previo a finalizar el
Encargado solicitara al custodio que ingrese su clave privada, luego la Herramienta
de Gestion de Firma Electronica Avanzada hara la notificacion y remision del
certificado al correo electrénico del custodio; éste debe realizar la validacion que
dicho correo fue recibido e informar al Encargado

Se iniciara de oficio con la generacion del certificado de Firma Electronica a los
funcionarios que ya tienen delegacion de firma.

12.2 PROCESO Il: FIRMA DE DOCUMENTOS ELECTRONICOS
Todo funcionario publico del Servicio de Administraciéon de Rentas debe validar el
formato digital del documento que sera firmado. Si no cuenta con un formato valido,
lo debe convertir. En el caso de que el contenido del documento deba ser modificado
previo a ser firmado y la autoria de este no pertenezca al firmante, se debe remitir
el documento al autor para que realice su modificacion

Una vez validado el formato digital y el contenido del documento se procede a
realizar la firma, en la parte derecha de la pantalla se busca la opcion de “Mas
Herramientas’, se selecciona la opcion de "Certificados” y se abre un panel en la
parte superior, se selecciona la opcion “Firmar digitalmente” de ese panel y el cursor
cambia de forma para permitir seleccionar el espacio donde se firmara, se procede
a parametrizar el certificado digital

Dar clic en la opcién “Configurar el |D digital”, seleccionar la opcion "Utilizar un 1D
digital de un archivo” y dar clic en continuar, luego pide que se busque el archivo de
certificado en el directorio donde esta guardado, requiere que se escriba la
contrasefa a utilizar para la firma con el certificado de firma, clic en continuar (ver
video de firma de documentos que fue remitido en el curso de firma electrénica que
se llevo a cabo, mismo que sera nuevamente enviado al correo institucional de todos
los colaboradores)

La Herramienta Tecnologica verificara el estado del certificado, en caso de que el
estado sea invalido por suspension, revocacion o vencimiento del certificado,
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mostrara un mensaje que impide estampar la firma; en caso de que el certificado
sea valido, la Herramienta estampa la firma en el certificado y lo encripta para que
posteriormente pueda ser remitido al destino que el firmante seleccione.

En la pantalla emergente debe seleccionar la ubicacion en donde se guardara el
documento firmado, selecciona la opcion "Guardar”.

12.3 PROCESO Ill: GESTION DE SUSPENSION DE

CERTIFICADO ELECTRONICO
El proceso de suspension de certificado electronico puede iniciar de oficio o por
peticion del jefe inmediato o normativo del Funcionario con el visto bueno del
respectivo Director. En caso de ser mediante solicitud, la peticion de suspension de
Certificado Electronico debe ser presentada ante la Secretaria General

La Secretaria General o la persona que esta designe luego de revisar que la
solicitud provenga de la jefatura normativa u operativa correspondiente con el visto
bueno de su respectivo Director, asi como que la documentacion venga firmada y
que no tiene omisiones de cualquier otra informacion que vulnere la seguridad del
proceso, e instruira al Encargado de Firma Electrénica para que proceda iniciar la
suspension del certificado.

En el caso que el proceso sea de oficio este iniciara con la notificacion que haga la
DNTH a Secretaria General del movimiento de personal segun esta establecido en
el numeral 12 de este documento, la Secretaria General o la persona que esta
designe una vez recibida la notificacion instruira al Encargado de Firma Electronica
para que proceda iniciar la suspension del certificado,

Se debe revisar la vigencia del certificado y en caso de que no sea vigente el
certificado, se debe dar respuesta al solicitante indicando que el certificado ya expiro
por lo que no es posible suspenderlo.

En caso de que sea valida la vigencia del certificado, proceder con la suspension
en la herramienta de Gestién de Firma Electronica.

12.4 PROCESO IV: GESTION DE REACTIVACION DE

CERTIFICADO ELECTRONICO
El proceso de Reactivacion de certificado electronico puede iniciar de oficio o por
peticion del jefe inmediato o normativo del Servidor Publico con el visto bueno del
respectivo Director. En caso de ser mediante solicitud, la peticion de Reactivacion
de Certificado Electrénico debe ser presentada ante la Secretaria General

La Secretaria General o la persona que esta designe luego de revisar que la
solicitud provenga de la jefatura normativa u operativa correspondiente con el visto
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bueno de su respectivo Director, asi como que la documentacion venga firmada y
que no tiene omisiones de cualquier otra informacion que vulnere la segundad del
proceso, e instruira al Encargado de Firma Electronica para que proceda iniciar la
Reactivacion del certificado.

En el caso que el proceso sea de oficio este iniciara con la notificacion que haga la
DNTH a Secretaria General del movimiento de personal segun esta establecido en
el numeral 12 de este documento; la Secretaria General o la persona que ésta
designe una vez recibida la notificacion instruira al Encargado de Firma Electronica
para que proceda iniciar la Reactivacion del certificado.

Se debe revisar la vigencia del certificado y en caso de que no sea vigente el
certificado. se debe iniciar el procedimiento para solicitar un nuevo certificado
mediante la Solicitud habilitacion de Certificado de Firma Electronica
Avanzada.

En caso de que sea vigente el certificado, reactivar el certificado en la herramienta
de Gestion de Firma Electronica y se le informara al solicitante del acto.

125 PROCESO V: GESTION DE REVOCACION DE

CERTIFICADO ELECTRONICO
El proceso de revocacion de certificado electronico puede iniciar de oficio o por
peticion del jefe inmediato o normativo del Servidor Publico con el visto bueno del
respectivo Director. En caso de ser mediante solicitud, la peticion de revocacion de
Certificado Electronico debe ser presentada ante |la Secretaria General

La Secretaria General o la persona que esta designe luego de revisar que la
solicitud provenga de la jefatura normativa u operativa correspondiente con el visto
bueno de su respectivo Director. asi como que la documentacion venga firmada y
que no tiene omisiones de cualquier otra informacion que vulnere la seguridad del
proceso, se instruira al Encargado de Firma Electronica para que proceda iniciar la
revocacion del certificado

En el caso que el proceso sea de oficio éste iniciara con la notificacion que haga la
DNTH a Secretaria General del movimiento de personal segun esta establecido en
el numeral 12 de este documento; la Secretaria General o la persona que esta
designe una vez recibida la notificacion instruira al Encargado de Firma Electronica
para que proceda iniciar la revocacion del certificado

Se debe revisar la vigencia del certificado y en caso de que no sea vigente, se debe
dar respuesta al solicitante indicando que el certificado ya expiro por lo que no es
posible revocarlo.

En caso de que sea valida la vigencia del certificado, se debe proceder con la
revocacion en la herramienta de Gestion de Firma Electrénica.
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA

Cédigo: ‘
AVANZADA FUNCIONARIO PUBLICO

MPR-GIT-TIG-AEB-003-V1

Fecha de vigencia:
Diciembra - 2021

SECRETARIA GENERAL

13.1.1 CUADRO DE DESCRIPCION PROCESO I: SOLICITUD DE
HABILITACION DE CERTIFICADO DE FIRMA ELECTRONICA
AVANZADA.

N®  Actividad

Descripcion de la Actividad

Responsable

1 |Habilitacion de |Con esta actividad inicia la emision | Secretaria general
certificado por |del certificado de oficio en conjunto
emisién de con la delegacion de firma
acuerdo de correspondiente. En este caso
delegacion pasar a la actividad numero 7.
2 | Solicitud de Cuando este certificado expire la|Jefe de custodio
nuevo generacion de un nuevo certificado
certificado por |sera a solicitud del jefe del
vencimiento custodio con visto bueno del
respectivo Director, dicha
generacion de nuevo certificado se
hara en un tiempo maximo de 10
dias habiles
3 |Validar Revisar que la solicitud provenga |Secretaria General
informacién de la jefatura correspondiente con
el visto bueno de su respectivo
Director, que la documentacion
venga firmada, que las maximas
autoridades autoricen el acuerdo y
verificar que no tiene omisiones de

cualquier otra informacién que
vulnere la seguridad del proceso.

4 |Requerir al
solicitante

En caso de que l|a solicitud
contenga errores u omisos de los
mencionados en el parrafo
anterior, se requerira al solicitante
para que subsane la solicitud
cuando no sean subsanables, se|
rechazara indicandole que debe|
realizarla nuevamente

En este Gltimo caso finaliza el
proceso

Secretaria General

DGDP
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA

AVANZADA FUNCIONARIO PUBLICO

SECRETARIA GENERAL

Cédigo:
MPR-GIT-TIG-AEB-003-V1

Fecha de vigencia:
Dicembre - 2021

5 |Solicitar La Secretaria General o la persona | Secretaria General
validacion a la |designada, firmara la solicitud y lo
Direccion remitira junto con el memorando
Nacional de ‘de estatus del colaborador a la
' Talento Direccion Nacional de Talento
Humano Humano para validar el estatus del

funcionario publico para quien se
solicita la emision de certificado de
firma electrénica; si €l mismo esta
vinculado, desvinculado (o]
suspendido en el SAR.

6 |Validar el La Direccion Nacional de Talento|Direccién Nacional de
estatus del Humano informara por el mismo | Talento Humano
Servidor medio, dicho estatus, devolviendo
Publico toda la documentacion remitida

(El cual debe dar respuesta en el
término de un dia habill)

7 |Instrurr al La Secretaria General o la persona | Secretaria General
encargado de |designada. recibira de Talento
firma Humano el Informe del estatus del
electronica la colaborador e instruira  al
generacion del |encargado que proceda a generar
certificado el certificado, si éste se encuentra

vinculado al SAR

En caso de que el estatus del
colaborador sea “desvinculado” o
cuando existan motivo para no
emitir el certificado pasar a la
actividad numero 21.

8 |Proporcionar Proporcionar los términos y|Encargado de Firma
los términos y | condiciones de uso para el Electronica
condiciones de | certificado de funcionario publico
uso para los del Servicio de Administracion de
certificados de | Rentas al custodio del certificado.
funcionarios
publicos.

9 |Firma de Firmar y remitir el documento| Custodio de Certificado
términos y denominado “Terminos y
condiciones de | condiciones de uso para los
uso para |os certificados de firma electronica|
DGDP Pagina 18 de 43
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA

AVANZADA FUNCIONARIO PUBLICO

SECRETARIA GENERAL

Cédigo:
MPR-GIT-TIG-AEB-003-V1

Fecha de vigencia:
Diciembre - 2021

certificados de

del Servicio de Administracion de

funcionarios Rentas” al encargado de firma
publico del electronica.
Servicio de
Administracion
de Rentas.
10| Capturar la|Ingresar al Sistema de Gestion|Encargado de firma
Informacion Firma Electrénica. Transcribir los |electronica.
para el|datos plasmados en el formulario
Certificado de peticion de firma electronica.
Electrénico
11| Solicitar ingreso | Solicitar al custodio del certificado |Encargado de Firma
clave privada que ingrese su clave privada al|Electrénica

momento de generacion del
certificado de firma electronica al
servidor publico, facilitando el
teclado y pantalla para que pueda
ingresar su clave privada. En caso
de que el Servidor Publico este
asignado a una oficina cuya
direccion fisica se encuentre fuera
de Tegucigalpa, el ingreso de la
clave se realizara de manera
remota.

12|Ingresar Clave|Ingresar Clave Privada del|Custodio de Ceriificado
Privada al| Certificado la cual debe ser
Sistema de | diferente a la de su correo o cuenta
Gestion de | institucional.

Firma
Electrénica

13| Generar el | Encriptar los datos proporcionados | Sistema de Gestion de
Certificado en el formulario de suscripcion con | Firma Electronica
Electrénico la clave privada del solicitante.

14 | Almacenar Almacenar el Certificado | Sistema de Gestion de
Certificado Electréonico dentro del directorio | Firma Electrénica
Electrénico sequro.

DGDP pagina 19 de 43 SAR




POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA
AVANZADA FUNCIONARIO PUBLICO

Cédigo:
MPR.GIT-TIG-AEB.003-V1

Fecha de vigencia:

pantalla de la recepcion del correo
en un plazo de 24 horas, en caso
de que no lo reciba debera
informarlo mediante correo
electronico y si no notifica se dara

SECRETARIA GENERAL Dicembre - 2021
15| Notificar 'Remitir a través de correo Sistema de Gestion de |
Certificado electrénico institucional el Firma Electronica
Electronico certificado de firma electronica
16  Validar e En el momento de terminar la | Custodio de Certificado
Informar la generacion, el custodio debe
Recepcion de!ingresar a su correo electronico
Correo aI%institucional para valdar Ila
Encargado de recepcion del correo del Sistema
Firma de Gestion de Firma Electronica
Electronica que contiene el certificado e
informar mediante correo
electronico adjuntando captura de

como recibido y se validara
mediante la herramenta de
trazabilidad que se tenga
disponible
Informar a la|Si no recibio el correo electronico|Encargado de Firma
Direccion con el certificado generado. el|Electronica
Nacional de |encargado de firma electronica
Tecnologia la|debe dejar constancia del acto e
no remision del|informar a la Direccion Nacional de
correo al| Tecnologia de tal situacion.
custodio.
Solucionar el La Direccion  Nacional de Direccion Nacional de
error y enviar tecnologia debe analizar el caso Tecnologia

cola de correos
del sistema de
gestion de firma

concreto y dar solucién en un plazo
no mayor a 3 dias habiles, e
informar al encargado el resultado

‘electronica de su intervencion, indicando si fue
posible o no el envio del certificado
mediante Sistema de Gestion de
Firma Electrénica.
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Diciembre - 2021

\
|

19

Revocacion de

En caso de que el certificado no

Encargado de Firma

certificado  no|fue enviado pese a la intervencion | Electrénica
enviado por el|de Ila Direccion Nacional de
Sistema de | Tecnologia y esta informo que
Gestion de | atendio la gestion por el cual no se
Firma envio inicialmente el correo con el
Electronica certificado se procedera a revocar
el certificado que se generd y se
notificara al solicitante que debe
‘Iniciar nuevamente el proceso.
Fin del proceso.
20| Informar la| La Secretaria General o la persona  Secretaria General
emision del|designada informara mediante
certificado correo al solicitante que el proceso |
de generacion de firma electronica
se realizo exitosamente.
Fin del proceso
21 |Informar la no|Si en el informe de la Direccion | Secretaria General

emision de

certificado de
firma

electronica

Nacional de Talento Humano
indica que el colaborador tiene
estatus “‘desvinculado”,
‘Suspendido® o que estando
‘vinculado” existan motivos para
no emitir el cerificado, Ila
Secretaria General o la persona
designada informara al solicitante
que no procede la peticion
indicandole los motivos y
haciéndole saber; que. cuando las
circunstancias que impidieron la
emision del certificado cambien,
proceda a realizar la solicitud
nuevamente,

Fin del proceso.
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA Cédigo:

AVANZADA FUNCIONARIO PUBLICO | MPR-GIT-TIG-AEB-003-V1 |
[ Fecha de vigencia:
SECRETARIA GENERAL Diciembre - 2021

13.1.2 DOCUMENTOS (D) / SISTEMAS (S) / CORREOS ELECTRONICOS
(CE)

Documentos (D) / Sistemas(S) / Correos Responsable de
Electrénicos (CE) Generarlo y/o Presentarlo

01 Memorando de la solicitud de emision ' Jefe normativo u operativo
segun corresponda
D2 ' Solicitud de emision de un certificado de | Jefe normativo u operativo

| firma electronica del servidor publico. segun correspanda

D3 |Memorando Remitiendo la solicitud Secretaria General

Memorando de remision de estatus de DNTH

D4 colaborador

Términos Y Condiciones De Uso Para Ehcargado de Firma
D5 |Los Certificados De Firma Electrénica Del | Electronica
| Servicio De Administracion De Rentas

51 Sistema de Gestion Firma Electronica | N/A

Avanzada
B1 ‘Cemfncado Electrénico Generado B Sistema de Gestion de
Firma Electronica Avanzada
| Correo de notificacion. | Custodio de firma
| CE1 electronica / encargado de
1 firma electronica
CE? Correo con Certificado Generado | Sistema de Gestion de

Firma Electronica Avanzada

DGDP Pagina 22 de 43 SAR
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"POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA Cédigo:

AVANZADA FUNCIONARIO PUBLICO MPR-GIT-TIG-AEB-003-V1
Fecha de vigencia:
SECRETARIA GENERAL Diciembre - 2021
13.2.1 CUADRO DE DESCRIPCION PROCESO Il: FIRMA DE

DOCUMENTOS ELECTRONICOS

Actividad

Validar formato | Abrir el documento, asegurandose

digital del|que sea un formato PDF. En caso

documento de que no sea el formato correcto
proceder a Convertir Documento a
| Formato Digital PDF

Descripcion de la Actividad Responsable

1 Custodio de la Firma

2 Convertir Abrir el documento, ir a la seccién Custodio de la Firma
Documento a de Archivo, seleccionar la opcion
Formato Digital de “"Guardar Como’, elegir un

PDF nombre y directorio para el archivo
y cambiar la opcion de formato a
pdf
3 |Valdar Validar que el contenido sea|Custodio de la Firma
contenido  del|correcto SI esta correcto.
documento Seleccionar Certificado Digital

(Actividad 6).

En casc de que el documento

seleccionado no sea valdo se

debe Verificar la Autoria del
‘ ' Documento (Actividad 4)

Al momento de verificar la autoria | Custodio de la Firma
del documento, si el documento no
fue elaborado por el firmante se
debe Retornar el documento al
Autor (Actividad 5).

4 |Venficar Autoria
del Documento

En caso de que el documento si
fue elaborado por el firmante. se
debe Modificar el Contenido
(Actividad 14).

5 | Retornar al|Remitir el documento al Autor de | Custodio de la Firma
Documento al este
Autor
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA
AVANZADA FUNCIONARIO PUBLICO

SECRETARIA GENERAL

MPR-GIT-TIG-AEB-003-V1

Codigo:

Fecha de vigencia:
Diciembra - 2021

Seleccionar
Certificado
Digital

Seleccionar la opcion de “"Mas
herramientas" luego la opcion
Certificados, abrir, en la parte
superior del archivo se habilita las
opciones de Certificados. elegir
‘Firmar digitaimente”, damos clic
en Aceptar al mensaje emergente
que muestra.

Custodio de la Firma

Parametrizar
Certificado
Digital

Dar clic en la opcion Configurar el
ID digital, seleccionar la opcion
Utilizar un ID digital de un archivo
y damos clic en continuar, requiere |
que escribamos la contrasena que |
utiizamos para la generacion del
certificado, luego nos pide que|
busquemos el archivo de
certificado en el directorio donde lo
tenemos guardado, clic en abrir,
luego clic en continuar.

En la pantalla emergente
seleccionar la opcion Crear de la
parte  superior derecha, vy
seleccionar que campos
deseamos que se visualicen en la
firma. Clic en guardar, luego dar
clic en firmar

Custodio de la Firma

Verificar validez
del Certificado

La herramienta validara el estado
del certificado en caso de que el
mismo sea “Suspendido,
Revocado o esté vencido mostrara
un mensaje y finalizara el proceso
sin estampar la firma.

Herramienta
Tecnologica

Estampar
Certificado
Digital
Documento

en

Accion interna de la herramienta.

Herramienta
Tecnologica

10

Encriptar
Documento

Accion interna de la herramienta

Herramienta
Tecnologica

DGDP
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| POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA ~ Cédigo:

AVANZADA FUNCIONARIO PUBLICO MPR-GIT-TIG-AEB-003-V1
- = Fecha de vigencia:
SECRETARIA GENERAL Diciembre - 2021

11| Solicitar Destino [La Herramienta solicita donde se | Herramienta
de Documento|guardara el documento encriptado | Tecnologica

Encriptado | con la firma digital del custodio

12| Guardar Guardar el documento y verificar la | Custodio de la Firma
Documento firma contenida en el documento
Firmado y

Verificar Firma
del Documento

13 | Remitir [Una vez se haya verificado que la| Custodio de la Firma
documento a su |firma esta bien, se remite el
destino documento al destino

correspondiente

14 | Modificar Si el contenido del documento no | Custodio de la Firma
Contenido es correcto se debe maodificar

luego se retorna a la Actividad 3

para volver a validar el contenido

del documento

| 15 Mostrar Al momento de validar el estado Herramienta
mensaje de |del certificado y si este es invalido, | Tecnologica
Invalidez de mostrara un mensaje que impedira
certificado |estampara la firma

‘ Fin del Proceso

13.2.1 DOCUMENTOS (D) / SISTEMAS (S) / CORREOS ELECTRONICOS

(CE)
Documentos (D) / Sistemas(S) / Correos Responsable de
Electronicos (CE) Generarlo y/o Presentarlo
p1 Documento Electronico Custodio de la Firma

D2 Documento Electronico Firmado | Custodio de la Firma

S1 Sistema de Gestion de Firma Electronica | N/A
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||

POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA Cédigo: ‘

AVANZADA FUNCIONARIO PUBLICO R SIS S eI
) / i Fecha de vigencia:
SECRETARIA GENERAL Diclembre- 2021 |
i
13.3.1 CUADRO DE DESCRIPCION PROCESO |Ill: GESTION DE
SUSPENSION DE CERTIFICADO ELECTRONICO

N°  Actividad Descripcién de la Actividad Responsable

Remisién de |Remitir a la Secretaria General la DNTH
notificacion de | notificacién de movimiento de personal
movimiento de | para que esta inicie de oficio el cambio
personal, de estado de Certificado de Firma
segun corresponda

Avanzar a la actividad 3.

2 |Presentacion de | Presentar ante Secretaria General el | Jefe  normativo  u

solicitud de | memorando de solicitud de suspension | operativo segun
suspension de |de Certificado Electrénico. corresponda.
certificado  de S
Firma ' Avanzar a la actividad 3.
Electrénica

3 |Validar ‘En caso de que la notificacion de Secretaria General.
informacién movimiento de personal sea |o que dé

inicio al proceso, se debe validar que la
suspension de certificado sea la accion
que corresponde segun el tipo de
movimiento de personal que se realizé
y lo Indicado en el numeral 12 de la
presente Politicas de Certificacion.

Avanzar a la actividad 5.

Revisar que la solicitud provenga de la
\jefatura  normativa u  operativa
correspondiente con el visto bueno de
su respectivo Director; revisar que la
documentacion venga firmada vy
verificar que no liene omisiones de
cualquier otra informacion que vulnere
la seguridad del proceso '

\ Avanzar a la actividad 4.

|
‘ 4 Requerir al En caso de que la solicitud conlenga!Secretaria General
solicitante errores y omisos de los mencionados
en el parrafo anterior, se requerira al
solicitante para que proceda a corregir
= los errores de la solicitud en caso de
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA

AVANZADA FUNCIONARIO PUBLICO

SECRETARIA GENERAL

v ——

5

ser subsanables, cuando no sea
subsanable se rechazara la solicitud
indicandole que debe realizarla
nuevamente,

Fin del proceso

Codigo:
MPR-GIT-TIG-AEB-003-V1

Fecha de vigencia:
Diciembre - 2021

Instruir al
Encargado de
Firma

Electronica que
proceda con la
suspension de

Una vez revisado el tipo de movimiento
de personal que la notificacion de
'DNTH indica que se realizé y ya se ha
determinado que lo correspondiente de
oficio es la suspension del Certificado
segun esta Politica de Certificacion o

Secretaria General

de Estado del

actualizacion de estado del certificado

certificado habiendo concluido que la solicitud
electronico procede, se instruira al encargado de
firma electrénica que realice la
suspension del certificado de firma
electronica.
6 |Evaluar la|Se debe revisar la vigencia del|Encargado de firma
vigencia del | certificado del custodio. electronica.
Certificado . . .
Si no es vigente el certificado se debe
dar respuesta al solicitante indicando
que el certificado ya expiro por lo que
no es posible suspenderlo.
Avanzar a la actividad 8.
7 Proceder con la|En caso de que sea valida la vigencia Encargado de firma
Suspension del certificado, proceder con Ila electronica
suspension en la herramienta de
Gestion de Firma Electréonica
' 8 [Notificar la No|Notificar al Custodio de Firma a la Encargade de Firma
Actualizacion direccion de correo registrada la no | Electronica

Certificado solicitado,
Fin del Proceso,

9 Actualizar Luego de proceder con la suspension, | Sistema de Gestion de
Estado del|actualizar la lista de certificados|Firma Electronica
Certificado suspendidos. Avanzada
DGDP Pagina 29 de 43 SAR




POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA Cédigo

AVANZADA FUNCIONARIO PUBLICO (S EEEIE N
Fecha de vigencia
SECRETARIA GENERAL Diciembre - 2021 ‘
110 Notificar el Notificar a traveés de correo electronico | Sistema de Gestion de
cambio de |al Custodio de Firma a la direccion de  Firma Electronica
estado del | correo registrada el cambio de estado | Avanzada
‘ Certificado | del certificado solicitado

| Fin del Proceso

13.3.2 DOCUMENTOS (D) / SISTEMAS (S) / CORREOS ELECTRONICOS
(CE)

Documentos (D) / Sistemas(S) / Correos Responsable de Generarlo

Electrénicos (CE) y/o Presentario

Memaorando de solicitud Jefe normativo u operativo |

1 ‘
2 segun corresponda ‘

‘77702 | Notificacion de Movimiento de personal.| DNTH

Notificacion de Actualizacion de Estado | Sistema de Gestion de Firma

CE1 de Certificado Electronico Electronica Avanzada
CEzi’fNotificaciOn de NO Actualizacion de|Encargado de Firma

Estado de Certificado Electronica ‘
S1 Herramienta de ~ Gestion de Firma | N/A

Electronica
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA Codigo: |

AVANZADA FUNCIONARIO PUBLICO MPR-GIT-TIG-AEB-003-V1
Fecha de vigencia:

SECRETARIA GENERAL ‘ Diclembre - 2021

13.41 CUADRO DE DESCRIPCION PROCESO IV: GESTION DE
REACTIVACION DE CERTIFICADO ELECTRONICO

Actividad Descripcion de la Actividad Responsable
Remision de Remitir a la Secretaria General la
notificacion de notificacion de movimiento de personal
movimiento de para que esta inicie de oficio el cambio
personal de estado de Certificado de Firma segun
corresponda

Avanzar a la actividad 3.

2 |Presentacion de | Presentar ante Secretaria General el|Jefe normativo u
solicitud de memorando de solicitud de Reactivacion | operativo segun
Reactivacion de  de Certificado Electrénico corresponda
cerlificado de
Firma Electrénica.

Avanzar a la actividad 3.

|
3 |Validar En caso de que la notificacion de|Secretaria General
informacion movimiento de personal sea lo que de
inicio al proceso, se debe validar que la
Reactivacion de certificado sea la accion
que corresponde segun el tipo de
movimiento de personal que se realizo y
lo indicado en el numeral 12 de esta
Politicas de Certificacion

Avanzar a la actividad 5.

Revisar que la solicitud provenga de la

} jefatura normativa u operativa
correspondiente con el visto bueno de
su respectivo Director, revisar que la
documentacion venga firmada y verificar
que no tiene omisiones de cualquier otra
informacion que vulnere |a segundad del
proceso

Avanzar a la actividad 4. |

4 'Requenr al [En caso de que la solicitud contenga | Secretaria General
solicitante errores y omisos de los mencionados en

el parrafo anterior, se requerira al
| solicitante para que proceda a corregir

los errores de [a solicitud en caso de ser

‘ subsanables, cuando no sea |
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA

AVANZADA FUNCIONARIO PUBLICO

SECRETARIA GENERAL

Cadigo:

MPR-GIT-TIG-AEB-003-V1

Fecha de vigencia:
Diciembre - 2021

subsanable se rechazara la solicitud
indicandole que debe realizarla
nuevamente.

Fin del proceso

.

Instruir al
Encargado
Firma Electronica
que proceda con
la Reactivacion de
certificado

electronico

de |

Indica que se realizdo y ya se ha

Una vez revisado el tipo de movimiento
de personal que la notificacion de DNTH

determinado que lo correspondiente de
oficio es la Reactivacién del Certificado
segln esta Politicas de Certificacion o
habiendo concluido que la solicitud
procede, se instruira al encargado de
firma electronica que realice la
reactivacion del certificado de firma
electronica

Secretaria General

Evaluar la vigencia
del Certificado.

Se debe revisar la vigencia del
certificado del custodio

Si no es vigente el certificado se debe
dar respuesta al solicitante indicando
que el certificado ya expiro por lo que no
es posible reactivarlo,

Avanzar a la actividad 8.

Encargado de firma
electronica

7 |Proceder con la

Reactivacion

Notificar la No
Actualizacion de
Estado del
Certificado

En caso de que sea valida la vigencia del
certificado, proceder con la reactivacion

en la herramienta de Gestion de Firma
Electrénica,

Notificar al Custodio de Firma a la
direccion de correo registrada la no
actualizacién de estado del certificado
solicitado.

Fin del Proceso.

Encargado de

Firma Electronica

Sistema de Gestion
de Firma
Electrénica
Avanzada

Actualizar Estado
del Certificado

Luego de proceder con la reactivacion,
actualizar la lista de certificados
reactivados.

Sistema de Gestion |
de Firma
Electronica
Avanzada

DGDP
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POLITICA DE CERTIFICACION DE FIRMA ELECTR()NICA Cédigo: o
AVANZADA FUNCIONARIO PUBLICO MPR-GIT-TIG-AEB-003-V1
: Fecha de vigencia:
SECRETARIA GENERAL Diciembre - 2021

' 10’ Notificar el cambio | Notificar a traves de correo electronico al | Sistema de Gestion

de Estado dell Custodio de Firma a la direccion de|de Firma
Certificado correo registrada el cambio de estado | Electronica
del certificado solicitado Avanzada

Fin del Proceso

13.4.2 DOCUMENTOS (D) / SISTEMAS (S) / CORREOS ELECTRONICOS
CE

Documentos (D) / Sistemas(S) / Correos Responsable de Generarlo y/o
Electrénicos (CE) Presentarlo
| Memorando de solicitud Jefe normativo u operativo segun
| D1 corresponda o la Direccion
Nacional de Talento Humano

D2 ‘ Notificacion de Movimiento de personal DNTH

'CE1 Notificacion de Actualizacion de Estado de | Sistema de Gestion de Firma
Certificado Electronico Electronica Avanzada

CE2 'Notificacion de NO Actualizacion de |Encargado de Firma Electrénica !
Estado de Certificado

T S1 [Herramienta de Gestion de Firma| N/A N

| Electronica
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"' POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA Codigo:

| AVANZADA FUNCIONARIO PUBLICO MPR-GIT-TIG-AEB.003:V1
Focha do vi la:
SECRETARIA GENERAL } %(u:m:m;r:'?gg;f

13.5.1 CUADRO DE DESCRIPCION PROCESO V: GESTION DE
REVOCACION DE CERTIFICADO ELECTRONICO

N° Actividad Descripcion de la Actividad Responsable

Remisién de |Remitir a la Secretaria General la
notificacion  de | notificacion de movimiento de personal
movimiento de | para que esta inicie de oficio el cambio
personal de estado de Certificado de Firma
| segun corresponda

Avanzar a la actividad 3.

2 ‘PresentaciOn de | Presentar ante Secretaria General el Jefe normativo u
solicitud de |memorando de solicitud de revocacion | operativo segun
revocacion de |de Certificado Electronico carresponda
certificado  de
Firma
Electronica

Avanzar a la actividad 3.

| 3 | Validar En caso de que la notificacion de|Secretaria General

informacion movimiento de personal sea lo que de
inicio al proceso, se debe validar que la
revocacion de certificado sea la accion
que corresponde segun el tipo de
movimiento de personal que se realizo
y lo indicado en el numeral 12 de esta
Politicas de Certificaciéon

Avanzar a la actividad 5.

Revisar que |a solicitud provenga de la
jefatura normativa u  operativa
correspondiente con el visto bueno de

su respectivo Director; revisar que la
documentacion venga firmada vy
verificar que no tiene omisiones de
cualquier otra informacion que vulnere
la seguridad del proceso

Avanzar a la actividad 4.

4 Requerir al En caso de que la solicitud contenga | Secretaria General
’sohcnante errores y omisos de los mencionados

en el parrafo anterior, se requerira al| \
|

| solicitante para que proceda a corregir|
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA

AVANZADA FUNCIONARIO PUBLICO

SECRETARIA GENERAL

Cadigo:

MPR-GIT-TIG-AEB-003-V1

Fecha de vigencia:
Diciembre - 2021

los errores de la solicitud en caso de
ser subsanables, cuando no sea
subsanable se rechazara la solicitud
indicandole que debe realizarla
nuevamente.

Fin del proceso

Instruir al
Encargado de
Firma

Electronica que
proceda con la

Una vez revisado el tipo de movimiento
de personal que la notificacion de
DNTH indica que se realizo y ya se ha
determinado que lo correspondiente de

oficio es la revocacion del Certificado

Secretaria General

de

revocacion de segun esta Politicas de Certificacion o
certificado habiendo concluide que la solicitud
electronico procede, se instruira al Encargado de

Firma Electrénica que realice la

revocacion del certificado de firma

electronica
Evaluar la|Se debe revisar la vigencia del|Encargado
vigencia del | certificado del custodio, Firma Electronica
CRItICAsR Si no es vigente el certificado se debe

dar respuesta al solicitante indicando

que el certificado ya expiré por lo que

no es posible revocarlo.

Avanzar a la actividad 8.

Proceder con la

En caso de que sea valida la vigencia

Encargado de

revocacion del certificado, proceder con la|Firma Electrénica.
revocacion en la herramienta de
Gestion de Firma Electronica
Notificar la No|Notificar al Custodio de Firma a la|Sistema de Gestion |
Aclualizacion direccion de correo registrada la no|de Firma
de Estado del|actualizacion de estado del certificado | Electronica
Certificado solicitado. Avanzada
Fin del Proceso.
Actualizar Luego de proceder con la revocacion, Sistema de Gestion
Estado del actualizar la lista de cenificados{de Firma
Certificado revocados. Electronica
lAvanzada
DGDP pPagina 37 de 43 SAR



POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA Codigo

AVANZADA FUNCIONARIO PUBLICO MPR-GIT-TIG-AEB-003-V1
_ Fecha de vigencia
SECRETARIA GENERAL Diciembre - 2021
10| Notificar el | Notificar a traves de correo electronico [Sistema de Gestion
cambio de | al Custodio de Firma a la direccion de |de Firma
‘ Estado del correo registrada el cambio de estado | Electronica
Certificado del certificado solicitado Avanzada

Fin del Proceso

13.5.2 DOCUMENTOS (D) / SISTEMAS (S) / CORREOS ELECTRONICOS

(CE)
Documentos (D) / Sistemas(S) / Correos Responsable de
Electrénicos (CE) Generarlo y/o Presentarlo
' Memorando de solicitud Jefe normativo u operativo
D1 segun corresponda o |la

Direccion Nacional de |
Talento Humano

D2 | Notificacion de Movimiento de personal | DNTH

| e ————— — e J - :
CE1 Notificacion de Actualizacion de Estado |Sistema de Gestion de
de Certificado Electronico Firma Electronica Avanzada
CE2 Notificacion de NO Actualizacion de Enca?gado de Firma |
Estado de Certificado Electronica
S1 'Herramienta de Gestion de Firma|N/A

Electronica
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POLITICA DE CERTIFICACION DE FIRMA ELECTRONICA Codigo:

AVANZADA FUNCIONARIO PUBLICO | MPR-GIT-TIG-AEB003:M1
Fecha de vigencia!
SECRETARIA GENERAL Diciembre - 2021

14. GLOSARIO DE TERMINOS

Actualizacion de estado Proceso de cambiar el status de un
certificado electronico a suspendido,
reactivado o revocado.

+ Certificado electrénico: Todo mensaje de datos
proporcionado por un “Prestador de
servicios de Certificacion” que le
atribuye certeza y validez a la firma
electronica,

« Clave Privada: Es Una de las claves de un sistema
de criptografia asimeétrica que se
emplea para generar una firma
digital sobre un mensaje de datos y
es mantenida en reserva por el titular
de la Firma Electrénica

« Clave Publica: Es la otra clave de un sistema de
criptografia asimétrica que es usada
por el destinatario de un mensaje de
datos para verificar la Firma
electronica puesta en dicho mensaje.
La clave publica puede ser conocida
por cualquier persena

« Custodio de firma electrénica Persona que hace uso y mantiene
bajo su cuidado del certificado de

firma electronica

« DPC Declaracion de  Politicas de
Certificacion.

« Encargado de Firma Persona que opera el Sistema de

Electronica Gestion de Firma  Electronica
Avanzada.
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« I|dentificacion: Implica la accion y efecto de

identificar, que es reconocer a un
solicitante o Suscriptor de certificado
en la Republica de Honduras.

* Infraestructura de Clave Una infraestructura de claves
Publica: publicas (PKl) es un sistema de
recursos, politicas y servicios que da
soporte al uso del cifrado de claves
publicas para autenticar a las partes

que participan en una transaccion.

« Prestador de Servicios de Es la persona natural o juridica,
Certificacion: nacional o extranjera responsable de
emitir o revocar los certificados o
prestar otros servicios en relacion

con la firma electrénica

« Reactivacion: Proceso mediante el cual se revoca
una suspension de certificado de
firma electronica

» Revocacion: La revocacion de un certificado se
define por la accion mediante la cual
se invalida un certificado antes de su
fecha de caducidad.

« Solicitante: Individuo que solicita un certificado

electronico mediante los procesos
provistos por la SAR-PKI.

Proceso mediante el cual se deja en

» Suspension: suspensa de manera temporal la
validez de un certificado de firma
electrénica

« X.509 Estandar UIT-T para infraestructuras

de claves publicas (en ingles, Public
Key Infrastructure o PKI).1 X.509
especifica, entre otras cosas.
formatos estandar para certificados
de claves publicas y un algoritmo de
validacion de |a ruta de certificacion.
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« Validacion: Proceso mediante el cual se verifica

la certeza de los datos provistos por
el solicitante, en el caso de
certificados, corresponde a la
verificacion del estado de estos.
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