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1. CONTROL DEL DOCUMENTO

Version Motivo Fecha de Documentos que
vigencia elimina

1.0 Creacion Diciembre-2021 N/A

2. OBJETIVO ESTRATEGICO VINCULADO AL DOCUMENTO

OBJETIVO ESTRATEGICO

Objetivo estratégico 1: Incrementar la recaudacion de manera sostenida
mediante la promocion del cumplimiento voluntario de las obligaciones
tributarias

'Cfijetivo Estréi&ﬁco 2- Reducir los costos deTcumpllmlemo a traves de la |
estandarizacion de procesos y el uso de tecnologias de la informacion y
comunicaciones

| Objetivo Estratégico 3: Combalir ia evasion fiscal a través del control de las ‘
obligaciones tributarias y el cobro de los tributos Internos.

3. DOCUMENTO RELACIONADO

Nombre del Documento Relacionado  Cédigo o nimero de acuerdo o
del Documento Relacionado

Estatuto Organico Acuerdo Numero SAR-109-2018
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4. AREA O DEPARTAMENTO RELACIONADO PARA ESTE
DOCUMENTO

Direccion Unidad

Coordinacién

Departamento

Secretaria General N/A _ Archivo
‘ Acceso a la
| Informacién Publica |
' Recepcion y
. - R _Notificacién |
Direccion de Talento Departamento de | N/A |
| Humano Planificacion y Desarrollo

del Talento Humano 7
Departamento de Gestion N/A
l del Talento Humano 1

Direccion Nacional de Departamento de Gestion | N/A |
Tecnologia Aplicaciones ‘
Departamento de | N/A
_ - Infraestructura y Redes - _
Direccion Nacional Departamento de Asesoria | N/A
LJuridico |y Procuracién Legal ’ -

5. IDENTIFICACION DEL PROCESO

| MACROPROCESO | 4 Gestion de la Informacian

'PROCESO A 3 . =
PRIMER NIVEL: 4 1 Gestion del Gobierno de la Informacion
PROCESO A - T B |

| SEGUNDO NIVEL: |

} — —+ - ]
RESPONSABLE Secretaria General

DEL PROCESO:
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6. OBJETIVO

E| presente documento recoge las Politicas de certificacion, las cuales regiran el
funcionamiento y operaciones de la Infraestructura de Clave Publica de Servicio de
Administracion de Rentas de Honduras (PKI).

7. ALCANCE

La totalidad de los certificados emitidos por la PKI de Servicio de Administracion de
Rentas de Honduras, cumplen con lo estipulado en la version 3 del estandar X.509,
de esta manera se hace posible la adicion de extensiones para |a certificacion de
atributos.

8. EXCLUSIONES

Este documento ha sido disefiado basado en las recomendaciones de la RFC 7382,
con la finalidad de hacer este documento de facil comprension para el lector,
existiran secciones las cuales determinaremos como “NO Estipulado”, dichas
secciones del documento no tienen inherencia en nuestro marco de cumplimiento.
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9. MARCO LEGAL

Identificacion de norma (Resolucién o

Fecha de

Referencia

Acuerdo) vigencia especifica
Decreto No.149 -2013 y sus reformas ; 2013 | Ley de Firma
|- - | | _Electronica |
Acuerdo Ejecutivo No.41-2014 2014 Reglamento de |
Firma
| Electronica
Autorizacion al
SAR como
Resolucién No. 002-2017 2017 Autoridad
Certificadora o
Prestadora de
Servicios de
Certificacion
PSC
Acuerdo SAR 374-2018 2018 | Creacion de
Comite de
Firma
- _ Electronica
Demas disposiciones legales aplicables -
10. MARCO TECNICO
Documentos de Referencia Fecha de vigencia
Version 3 del estandar X.509 | 2008 (ol
Recomendaciones del RFC 7382 2015
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11. NARRATIVA

11.1 NOMBRE DEL DOCUMENTO E IDENTIFICACION DE LA
DPC

El nombre de este documento es “Declaracion de Practicas de Certificacion, para la
Infraestructura de Clave Pulblica del Servicio de Administracién de Rentas de la
Republica de Honduras", el presente se encuentra en su version 1.0 y sera vigente
a partir de su fecha de aprobacion y publicacion hasta el momento en que sea
publicada una nueva version del mismo; el URL para acceder publicamente a este
documento se encuentra en la siguiente direccion
https://www.sar.gob _hn/firmaelectronica/ EI OID correspondiente a este documento
es el siguiente: 2.16.340.1.1.2.1

11.2 PARTICIPANTES DE LA PKI
Las entidades y personas intervinientes en la PK| son las que se enumeran a
continuacion:

1. Autoridades de Certificacion (AC)

2. Autoridades de Registro (AR)

3. Autoridades de Validacion (AV)

4. Solicitantes y Suscriptores de certificados

5. Terceros que confian en los certificados de la PKI del Servicio de
Administracion de Rentas

6. Autoridad Administrativa Competente (AAC)

7 Prestador de Servicios de Certificacion (PSC)

11.2.1 AUTORIDADES DE CERTIFICACION (AC)

Comprende el grupo de individuos, procedimientos, politicas y sistemas
informaticos. los cuales tienen como tarea principal la emision de certificados
electronicos y la asignacion de estos a sus Suscriptores correspondientes. También
son los encargados de gestionar las solicitudes de revocacion, renovaciones de los
certificados electronicos, asi mismo como la generacion de claves publicas ¥y
privadas de acuerdo con |o establecido en las practicas y politicas.

DGDP Pagina 11 de 74 SAR



POLITICA DECLARACION DE PRACTICAS DE CERTIFICACION

Codigo:
POL-GIF-GGI-001-V1

DE INFRAESTRUCTURA DE CLAVE PUBLICA DEL SERVICIO DE

ADMINISTRACION DE RENTAS DE LA REPUBLICA DE
HONDURAS

Fecha de vigencia:
Diclembre - 2021 ‘

SECRETARIA GENERAL |

11.2.1.1 AUTORIDAD CERTIFICADORA RAiZ DE HONDURAS

La SAR-PKI sera la designada para realizar la emision de los certificados. los cuales
son objeto de la presente DPC regida bajo el Certificado Raiz. El Certificado raiz
consiste en un certificado auto firmado en con el cual se da inicio a la cadena de

confianza.

Los certificados que se encuentran en subordinacién al Certificado Raiz son los
certificados de jerarquia o también conocidos como clave secundaria

En la siguiente tabla se detallan los datos con mas relevancia de la autoridad
certificadora de Servicio de Administracion de Rentas

‘ Nombre distintivo

CN=AUTORIDAD CERTIFICADORA DEL
O=SERVICIO DE ADMINISTRACION DE RENTAS

SAR,

l

OU=SECRETARIA GENERAL, C=HN, L=
TEGUCIGALPA, ST= FRANCISCO MORAZAN

. Numero de serie 5 '
CN=AUTORIDAD CERTIFICADORA DEL SAR,

‘Nombre distintivo del
emisor

O=SERVICIO DE ADMINISTRACION DE RENTAS
OU=SECRETARIA GENERAL, C=HN, L=
TEGUCIGALPA, ST= FRACISCO MORAZAN

Fecha de emision

AAAA-MM-DD HH:MM:SS

Fecha de expiracion

AAAA-MM-DD HH:MM:SS

Longitud de clave RSA

4096

Huella digital (SHA-1)

URL de publicacién del
certificado

https://www.sar.gob.hn/firmaelectronical

URL de Publicacion de
ARL

http://pki.sar.gob.hn/cris/arl.crl

11.2.1.2 AUTORIDAD CERTIFICADORA SUBORDINADA DEL SAR
La PKI del Servicio de Administracion de Rentas implementara una AC subordinada,
Dicha AC es la siguiente en jerarquia a la AC Raiz, por tanto, la AC Subordinada
sera |la encargada de la emision de todos los certificados para persona natural,
persona Juridica o funcionarios Publicos

DGDP
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En la siguiente tabla se detallan los datos con mas relevancia de |la autoridad
certificadora del SAR

Nombre distintivo CN= AC SUBORDINADA DEL SAR, O=SERVICIO DE
ADMINISTRACION DE RENTAS OU=SECRETARIA
GENERAL, C=HN, L= TEGUCIGALPA, ST=
FRANCISCO MORAZAN

Numero de serie

Nombre distintivo del| CN=AUTORIDAD CERTIFICADORA DEL SAR,
emisor O=SERVICIO DE ADMINISTRACION DE RENTAS
OU=SECRETARIA GENERAL, C=HN, E=
TEGUCIGALPA, ST=FRACISCO MORAZAN

Fecha de emision AAAA-MM-DD HH:MM:SS

Fecha de expiracion AAAA-MM-DD HH:MM:SS

Longitud de clave RSA | 4096

Huella digital (SHA-1)

URL de publicacién del | https://sar.qob.hn/firmaelectronical
certificado

URL de publicacién de | http://pki.sar.gob.hn/cris/crl.cri
CRL

Tipos de Certificados Firma de Funcionario Publico
Emitidos |

11.2.2 AUTORIDAD DE REGISTRO (AR)

Es el 6rgano designado por la Autoridad Administrativa Competente (AAC) para
realizar recepcion de solicitudes, validacion de informacion y aprobacion de emision
de los Certificados Electronicos.

Es la entidad encargada de:

e Tramitar las solicitudes de certificados.

e Identificar al solicitante y comprobar que cumple con los requisitos
necesarios para la solicitud de los certificados.

e Validar las circunstancias personales de la persona que constara como
firmante del certificado

e Gestionar la generacion de claves y la emision del certificado

e Gestionar el sistema para que haga la entrega del certificado al suscriptor.
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11.2.3 AUTORIDADES DE VALIDACION (AV)

La Autoridad de Validacién (AV) debe determinar de forma online el estado actual
de cualquier certificado emitido por el componente AC subordinada, a través del
protocolo OCSP, de acuerdo con el estandar RFC2560

Las respuestas OCSP emitidas estan firmadas con la clave privada correspondiente
al certificado de firma de respuestas OCSP del componente AV

El mecanismo antes mencionado es complementario al proceso de publicacion de
las CRL

11.2.4 SOLICITANTES Y SUSCRIPTORES DE CERTIFICADOS

Los solicitantes y suscriptores de certificados son definidos por la DPC de la SAR-
PKI. Dentro del contexto de esta PC, los suscriptores y solicitantes de “Certificado
de Firma Electronica" es cualquier persona natural que posea una tarjeta de
identidad de Honduras o un extranjero residente en Honduras con pasaporte
vigente, Personas Juridicas debidamente registradas en el territorio nacional y
Funcionarios Publicos con la documentacion que garantice su pertenencia en el
Estado

11.2.5 TERCEROS QUE CONFIAN EN LOS CERTIFICADOS EMITIDOS
POR LA SAR-PKI

Los terceros que confian son comprendidos por las entidades o personas que
confian en los certificados emitidos por la AC de la SAR-PKI con la finalidad de
asegqurar la identidad de un suscriptor como persona natural

11.2.6 AUTORIDAD ADMINISTRATIVA COMPETENTE (AAC)

La Direccion General de Propiedad Intelectual (DIGEPIH) es la Autoridad
Administrativa Competente (AAC) y legalmente facultada para actuar como
Autoridad Acreditadora, es decir para conceder autorizacion a las Autoridades
Certificadoras a operar en el territorio Nacional, para emitir la reglamentacion
correspondiente: disenar y desarrollar la Infraestructura Oficial de la Firma
Electronica, organizar la funcién de inspeccion, control y vigilancia de las actividades
realizadas por las Autoridades Certificadoras o Prestadores de Servicios de
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Certificacion (PSC) e imponer las sanciones que correspondan de conformidad con
la Ley Sobre Firmas Electronicas y su Reglamento.

11.2.7 PRESTADOR DE SERVICIOS DE CERTIFICACION (PSC)

La Autoridad Certificadora o Prestador de Servicios de Certificacion (PSC).
autorizados por la Autoridad Administrativa Competente (AAC), podran realizar,
entre otras, las actividades siguientes:

« Emitir certificados en relacion con las Firmas Electronicas certificadas de
Funcionario Publico.

« Emitir certificados sobre la verificacion respecto de la alteracion entre el
envio y recepcion del mensaje de datos;

« Ofrecer o facilitar los servicios de creacion de Firmas Electronicas
certificadas;

. Ofrecer o facilitar los servicios de registro y estampado cronolégico en la
generacion, transmision y recepcion de mensajes de datos; y,

« Ofrecer los servicios de archivo y conservacion de mensajes de datos.

Podran actuar como Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (PSC), las personas naturales, y las personas juridicas, tanto publicas
como privadas, que sean autorizadas por la Autoridad Administrativa Competente
(AAC), para operar como tales y que cumplan con los requerimientos establecidos
en la Ley Sobre Firmas Electronicas y su Reglamento, la Infraestructura Oficial de
la Firma Electrénica y por la misma Autoridad Administrativa Competente (AAC); ¥
conforme las condiciones siguientes:

« Contar con la capacidad economica y financiera suficiente para prestar los
servicios autorizados como autoridad certificadora, asi como con el recurso
humano y la de ontologia juridica, que demanda su condicion de tal;

« Contar con la capacidad y elementos tecnicos (equipos y programas
informaticos) necesarios para la generacion de Firmas Electronicas,
garantizando la autenticidad de estas, para la emision y tramite de
certificados, y la conservacion de mensajes de datos y consulta de los
registros, en los términos establecidos en la Ley Sobre Firmas Electronicas
y su Reglamento;
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* Disponibilidad de informacién para los firmantes nombrados en el certificado
y para las partes que confien en éste.

Para verificar que las Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (PSC) cumplan con los requerimientos antes establecidos y para
determinar el grado de fiabilidad de dichos prestadores se tomaran los factores
siguientes.

* Recursos y capacidad financiera para asumir la responsabilidad por el
riesgo de pérdida;

« Garantias y representaciones:

* Seguros;

» Descripcion detallada de las politicas, procedimientos y mecanismos que el
prestador de servicios de certificacion se obliga a cumplir;

« Disponer de personal suficiente de reconocida honorabilidad. el cual debera
ser competente para las funciones que realiza, Incluyendo la emisién de
opiniones técnicas que se requieran, la formulacion de politicas y su
implementacion;,

» Experencia en tecnologias de clave publica y familiaridad con
procedimientos de seguridad apropiados;

» Contar con el equipo y los programas informaticos necesarios;

* Mantenimiento de un registro de auditoria y realizacion de auditorias por
una Autoridad independiente;

» FExistencia de un plan para casos de emergencia (por ejemplo. “programas
de recuperacion en casos de desastre” o depositos de claves),

* Disposiciones para proteger su propia clave privada;

e Seguridad interna;

» Disposiciones para suspender las operaciones, Incluida la notificacion a los
usuarios:

» Declaracion de limitacion de la responsabilidad.

» Contar con procedimientos de revocacion (en caso de que la clave
criptografica se haya perdido o haya quedado en entredicho)

11.3 USO DE LOS CERTIFICADOS
El uso adecuado del certificado se determina por medio de las Politicas de
Certificacion correspondientes a cada tipo de Certificado. El objetivo de esta DPC
no es el de determinar dichos usos

DGDP Pagina 16 de 74 SAR



Cdédigo:

POLITICA DECLARACION DE PRACTICAS DE CERTIFICACION POL-GIF-GGI-001-V1
DE INFRAESTRUCTURA DE CLAVE PUBLICA DEL SERVICIO DE st da videndta:
ADMINISTRACION DE RENTAS DE LA REPUBLICA DE i) b
HONDURAS
J SECRETARIA GENERAL

11.3.1 PROHIBICIONES DE USO DE LOS CERTIFICADOS.

Los Certificados deben ser empleados para los usos detallados explicitamente a la
DPC correspondiente y se prohibe su uso para cualquier actividad o fines no
contemplados en dicha DPC.

11.4 ADMINISTRACION DE LAS POLITICAS

11.4.1 ORGANIZACION RESPONSABLE DE LA DPC

Los términos y redaccion de la presente DPC de SAR-PKI, seran establecidos por
Servicio de Administracion de Rentas a través de su Secretaria General y de la
Direccion Nacional de Tecnologia; estas entidades seran responsables también de
realizar revisiones periédicas a las mismas, de manera que se mantengan
actualizadas. La AAC Autoridad Administrativa Competente, sera la responsable de
establecer el plazo de las revisiones antes mencionadas, sin embargo, en ningun
caso este periodo podra ser mayor a 12 meses.

11.4.2 DATOS DE CONTACTO
Nombre de Entidad: Servicio de Administracion de Rentas

Direccion Fisica: Tegucigalpa M.D.C. Edificio Cuerpo Bajo "A" Bulevar Juan Pablo
I, Centro Civico Gubernamental José Cecilio del Valle.

Correo: pki@sar.gob.hn
Teléfono: (504) 2235-2150 EXT. 1007

11.4.3 PERSONA o] COLECTIVO RESPONSABLE POR
MODIFICACIONES A LA DPC

La responsabilidad de las aprobaciones y modificaciones correspondientes de la
DPC corresponde de manera exclusiva al Comité Institucional de Firma Electronica,
de acuerdo con las facultades otorgadas a diche Comité por parte de Servicio de
Administracion de Rentas.
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Todas las modificaciones realizadas a la DPC deberan ser publicadas en el sitio
web de Servicio de Administracion de Rentas, en la direccion
http://ocsp sar gob hn/CryptosecOpenKey/va service. En  caso de haber
disconformidad de las modificaciones por parte de algun Suscriptor, este puede
realizar una solicitud de revocacion de su certificado electronico.

La accion de solicitar revocacion interesada y voluntaria por parte de los usuarios
que presenten disconformidad no dara derecho al Suscriptor de recibir
compensacion por este motivo,

11.5 REPOSITORIOS Y PUBLICACION DE INFORMACION

11.5.1 REPOSITORIOS

El repositorio de SAR-PKI, sera compuesto de un servicio web de libre acceso. el
cual no contendra informacién de naturaleza confidencial

Servicio de validacion en linea que | http:Ilocsp.sar.gob.hnlCryptosecOper
implementa el protocolo OCSP Keylva service \
Certificado Autoridad Certificadora de | ntps://sar.gob.hn/firmaelectronica/

- SAR ==l ]|
Practicas y Politicas de Certificacion https://sar.gob.hn/firmaelectronica/
ARL http:// pki.sar.gob.hn/cris/arl.crl
Certificado de CA Subordinada https://sar.gob.hn/firmaelectronica/

- CRL de CA Subordinada http:// pki.sar.gob.hn/crls/crl.crl

11.5.2 PUBLICACION DE INFORMACION DE CERTIFICACION

Como parte de las obligaciones y responsabilidades de las AC pertenecientes a la
Jerarquia de confianza de la SAR-PKI, deben realizar la publicacion de sus
practicas, certificados y estatus actual de los mismos.

Esta DPC es de caracter publico y se encuentra publicado en el sitio web de SAR-
PKI, al que se hace mencion en el numeral 11.5.1. Repositorios.

Las Politicas de Certificacion (PC), son de caracter publico y se encuentran
publicadas en el sitio web de SAR-PKI, al que se hace mencion en el numeral
11.51 Repositorios
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Las Listas de Revocacion de Certificados (CRL), son de caracter publico y se
encuentran publicadas en el servidor web de SAR-PKI, al que se hace mencion en
el numeral 11.5.1. Repositorios.

El estado de los certificados emitidos podra ser consultado haciendo uso del
servicio de validacién en linea correspondiente al protocolo OCSP o en su defecto
haciendo uso de las CRL.

11.5.3 TIEMPOS Y FRECUENCIA DE PUBLICACION

La Declaracion de Politicas de Certificacion (DPC) seran publicadas al momento
de creacion y sus modificaciones seran publicadas consecuentemente al momento
de su aprobacion. Dicha documentacion sera publicada en el sitio web al que se
hace mencion en el numeral 11.5.1. Repositorios.

La AC agregara los certificados que hayan sido revocados a la CRL
correspondiente, la ventana de tiempo deberd ser acorde al punto 11.7.9.7.
Frecuencia de emision de CRL

11.5.4 CONTROLES DE ACCESO A LOS REPOSITORIOS

El acceso a la informacion de certificacion, entiéndase por esta las DPC, es de
caracter publico, sin embargo, el Unico ente autorizado para realizar
modificaciones, sustituciones o eliminacion de informacion del sitio web y
repositorios es SAR-PKI. Por tal motivo SAR-PKI sera responsable de establecer
los controles necesarios para que personas no autorizadas no puedan manipular la
informacién que reposa en dichos repositorios.

11.6 IDENTIFICACION Y AUTENTICACION

11.6.1 NOMBRES

11.6.1.1 TIPOS DE NOMBRES
La totalidad de los Suscriptores de certificados requieren de un Nombre

Distintivo (Distinguished Name) el cual debe cumplir con el estandar X.500

El proceso para realizar la asignacion de los Nombres Distintivos (DN) para
cada uno de los suscriptores en base al tipo de certificado, es definido por la
Politica de certificacién correspondiente a cada tipo de certificado. Las PC
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antes mencionadas deben ser acordes a las directrices descritas en esta
DPC.

11.6.1.2 NECESIDAD DE QUE LOS NOMBRES SEAN SIGNIFICATIVOS
Se recomienda que los nombres significados de los Suscriptores de los
certificados sean significativos para todos los casos.

La necesidad de dar significado a los Nombres Distintivos esta estipulada por
la politica de certificacion correspondiente al certificado en cada caso.

116.1.3 REGLA PARA INTERPRETAR VARIOS FORMATOS DE NOMBRES

La SAR-PKI hara uso de la regla ISO/IEC 9595 (X 500) Distinguished Name
(ON) con el fin de interpretar los nombres distintivos de los Suscriptores de
certificado

11.6.1.4 UNICIDAD DE LOS NOMBRES

La agrupacion del Nombre Distintivo (DN) mas el contenido de la extension
Policy Indentifier debe ser unico y no confuso.

Con el propésito de garantizar la unicidad para cada tipo de certificado, se
han establecido procesos listados en la Politica de Certificacion
correspondiente.

11.6.1.5 RECONOCIMIENTO, AUTENTICACION Y PAPEL DE LAS MARCAS
REGISTRADAS

Este numeral no aplica a esta DPC, ya que la SAR-PKI, no asume
compromiso de marcas comerciales al momento de la emision de los
certificados electronicos expedidos bajo la PC correspondiente. La SAR-PKI
se reserva el derecho de rechazar solicitudes que presenten conflictos de
nombres de marcas comerciales.

11.6.2 VALIDACION INICIAL DE IDENTIDAD
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11.6.2.1 CRITERIOS PARA INTEROPERABILIDAD

De acuerdo con lo establecido en el Reglamento de Ley Sobre Firmas
Electronicas, Acuerdo Ejecutivo Numero 41-2014, publicado en el Diario
Oficial La Gaceta el 21 de mayo de 2015, establece que toda Firma
Electrénica creada o utilizada fuera de la Republica de Honduras producira
los mismos efectos juridicos que una firma creada o utilizada en Honduras.
si presenta un grado de fiabilidad equivalente.

Los Certificados de Firmas Electronicas emitidos por Autoridades ©
Entidades de Certificacion extranjeras, produciran los mismos efectos
juridicos que un certificado expedido por Autoridades Certificadoras
Nacionales. siempre y cuando tales certificados presenten un grado de
fiabilidad en cuanto a la regularidad de los detalles de este, asl como su
validez y vigencia

A efectos de determinar si un Certificado de Firmas Electronicas o una Firma
Electrénica presentan un grado de fiabilidad sustancialmente equivalente
para los fines de los parrafos anteriores, se tomaran en consideracion las
normas internacionales reconocidas y cualquier otro factor pertinente. ya que
lo que se pretende es contrastar su fiabilidad con los requisitos establecidos
en el Articulo 8 de la “Ley Sobre Firmas Electronicas” y su Reglamento
considerando que el grado de fiabilidad de un certificado extranjero debe ser
equivalente al grado de fiabilidad de un certificado nacional

11.6.3IDENTIF[CACION Y AUTENTICACION PARA SOLICITUDES DE
RENOVACION

El procedimiento dispuesto para realizar la autenticacion e identificacion individual
se encuentra definido por la Politica de Certificacion correspondiente

1164 IDENTIF[CACION Y AUTENTICACION PARA SOLICITUDES DE
REVOCACION

El procedimiento dispuesto para realizar la autenticacion e identificacion individual
se encuentra definido por la Politica de Certificacion correspondiente
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11.7 REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA
DE LOS CERTIFICADOS

11.7.1 SOLICITUD DE CERTIFICADOS

El procedimiento establecido para la emision de certificados de firma electrénica
esta establecido por la Politica de Certificacion correspondiente.

11.7.1.1 QUIEN PUEDE REALIZAR UNA SOLICITUD

Las politicas de certificacion correspondientes definen quién tiene la potestad
de realizar la solicitud de certificados, asi como la informacién que debe ser
proporcionada al momento de realizar la solicitud, Dicha PC debera detallar
los pasos que deben seguirse para completar este proceso

11.7.1.2 PROCESO DE ENROLAMIENTO Y RESPONSABILIDADES DE LOS
SOLICITANTES

Es potestad de cada Autoridad de registro de la SAR-PK] el discernir el tipo
de certificado que se ajuste a las caracteristicas del solicitante, esto siguiendo
las disposiciones de la PC correspondiente a cada caso. La Autoridad de
registro tiene la potestad de rechazar o aprobar la solicitud de certificacion

Los solicitantes seran responsables por la falsedad, error u omision en la
informacién suministrada al prestador de servicios de certificacion y por el
incumplimiento de sus obligaciones como suscriptor

El Proceso de enrolamiento es descrito en la Politica de Certificacion
correspondiente a cada caso.

11.7.2 GESTION DE LAS SOLICITUDES DE CERTIFICADOS

11.7.2 1 FUNCIONES DE IDENTIFICACION Y AUTENTICACION
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El proceso de |dentificacion individual se encuentra estipulado por la Politica
de Certificacion correspondiente a cada tipo de certificado.

11.7.2.2 RECHAZO O ACEPTACION DE SOLICITUDES DE CERTIFICADO

El certificado sera emitido una vez la SAR-PKI haya realizado el proceso de
verificacion necesario para validar la solicitud de certificacion. Dicho
procedimiento sera establecido en la politica de certificacion que corresponde
a cada tipo de certificado.

La SAR-PKI tiene la potestad de rechazar una solicitud de certificacion en los
siguientes casos

« Documento de identificacion no es valido; o

e El solicitante no tiene autorizacion para solicitar la emision de
certificado.

« Sila informacion concerniente a identificacion y autenticacion de toda
la informacién requerida en cada politica de certificacion no puede ser
completada, o

« La inexistencia de registro de datos en la Institucion a la que el sujeto
pertenece o los datos no son consistentes con la forma de solicitud de
certificacion,

« Y otras dependiendo de la particularidad de la documentacion
solicitada para cada tipo certificado. las que se estipularan en cada
una de las politicas de certificacion correspondientes.

11.7.2.3 PLAZO PARA LA GESTION DE LAS SOLICITUDES

Las AC de la SAR-PKI no se haran responsables por retrasos que puedan
surgir entre la solicitud del certificado y la entrega de este. Los plazos parala
tramitacion dependeran de las Politicas de certificacion correspondientes

11.7.3 EMISION DE CERTIFICADOS

11.7.3.1 ACCIONES DE LA AC DURANTE LA EMISION DE CERTIFICADO.
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La accion de emitir un certificado implica la autorizacion definitiva de la
solicitud de certificacion por parte de la AC. Al momento de la emision del
certificado en base a la solicitud, se realizaran las notificaciones que se
describen el apartado 11.7.3.2 del presente capitulo

La vigencia de los certificados Inicia al momento de emision de estos. El
periodo de validez o vigencia del certificado podra ser sujeto de una extincion
anticipada. temporal o definitiva, esto en el caso de que se den las causas
necesarias que motiven a la suspension o revocacion de esle,

Lo establecido en el presente numeral queda subordinado a lo establecido
en las diferentes politicas de certificacion correspondientes a cada
certificado.

11 7.3.2 PROCESO DE NOTIFICACION AL SOLICITANTE DE LA EMISION
POR LA AC DEL CERTIFICADO

Se procedera de manera que al momento aprobacion de solicitud del
certificado, el solicitante o suscriptor sera notificado mediante la direccion de
correo electronico suministrada al momento de realizada la solicitud.

11.7.4 ACEPTACION DEL CERTIFICADO POR EL ENTE FINAL

11.7.4.1 ACCION QUE AFIRMA LA ACEPTACION DEL CERTIFICADO

Salvo acuerdo entre las partes, se entiende que un suscriptor ha aceptado
un certificado cuando la Autoridad Certificadora, a solicitud de este o de una
persona en nombre de éste, lo ha guardado técnica y adecuadamente

11.7.4.2 PUBLICACION DEL CERTIFICADO POR PARTE DE LA AC

Este punto no es aplicable ya la SAR-PKI una vez emitido el certificado no
los publica en repositorios.
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11.7.4.3 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA AC A
OTRAS ENTIDADES

En el momento que una de las AC del SAR-PKI emita un certificado en base
a una solicitud generada a traves de una AR, 1a AC enviara una copia de este
a la RA que proceso la solicitud

11.7.5 USO DEL PAR DE CLAVES Y CERTIFICADO

11.7.51USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL
SUSCRIPTOR

Las responsabilidades y limitaciones asociadas a la utilizacion del par de
claves y el certificado, seran definidas en los téerminos y condiciones
correspondiente a cada caso. De cualquier forma, el Suscriptor, solo podra
emplear el certificado y la clave privada para los usos descritos en las
politicas de certificacion correspondientes y de conformidad con lo que
establecen los campos de ‘Key Usage” y “Extended Key Usage" del
certificado. El Suscriptor solo podra utilizar el par de llaves y certificado una
vez sean aceptadas las condiciones de uso, 1as cuales son establecidas en
la DPC y PC.

Una vez haya sido revocado el certificado o haya expirado, lo que ocurra
primero, el suscriptor no podra de usar la clave privada

11.7.52USO DE LA CLAVE PUBLICA Y DEL CERTIFICADO POR LO
TERCEROS QUE CONFIAN.

Los terceros que confian deben unicamente confiar en los certificados para
las acciones o procedimiento que se hayan establecido en la PC que aplique
a cada caso y de conformidad con lo establecido en el campo "key Usage' y
“extended key usage” del certificado en cuestion.

Es responsabilidad de los terceros que confian el realizar las operaciones de
clave publica siguiendo los procedimientos adecuados para confiar en el

DGDP Pagina 25 de 74 SAR



Cadigo.
| POLITICA DECLARACION DE PRACTICAS DE CERTIFICACION POL-GIF-GGI-001-V1
DE INFRAESTRUCTURA DE CLAVE PUBLICA DEL SERVICIO DE

ADMINISTRACION DE RENTAS DE LA REPUBLICA DE s o iotnala:
HONDURAS ekl
SECRETARIA GENERAL

certificado, asi como también realizar las verificaciones del estado de
certificado utilizando los medios establecidos en esta DPC y la PC que
corresponda a cada caso

De la misma forma son sujeto de cumplimiento de las condiciones de uso
establecidas en los documentos antes mencionados.

11.7.6 RENOVACION DE CERTIFICADOS - CAMBIO DE CLAVE
AUSENTE

11.7.6.1 CIRCUNSTANCIAS PARA LA RENOVACION DE CERTIFICADOS -
CAMBIO DE CLAVE AUSENTE

La totalidad de las renovaciones de certificados llevadas a cabo bajo el
ambito de la presente DPC seran llevados a cabo con cambio de claves. Por
lo tanto, los puntos referentes a la renovacion de certificados sin cambios de
clave (puntos 11762 11.76.3 11.7.6.4 11.76.5 11 7.6.6), los cuales son
establecidos en el RFC 3647, lo cual, por consecuencia a efectos de esta
DPC, su no estipulacién

11762QUIEN PUEDE SOLICITAR LA RENOVACION DE LOS
CERTIFICADOS - CAMBIO DE CLAVE AUSENTE

No estipulado

11.7.6.3 NOTIFICACION DE LA EMISION DE UN NUEVO CERTIFICADO AL
SUSCRIPTOR

No Estipulado

11.7.6.4 FORMA DE ACEPTACION DEL CERTIFICADO - CAMBIO DE CLAVE
AUSENTE

DGDP Pagina 26 de 74 SAR



Cédigo:
\ | POLITICA DECLARACION DE PRACTICAS DE CERTIFICACION POL-GIF-GGI-001-V1
' ‘ DE INFRAESTRUCTURA DE CLAVE PUBLICA DEL SERVICIO DE £echia de vigenakd
ADMINISTRACION DE RENTAS DE LA REPUBLICA DE o el
HONDURAS
SECRETARIA GENERAL

No Estipulado

11.7.6.5 PUBLICACION DEL CERTIFICADO - CAMBIO DE CLAVE AUSENTE

No Estipulado

11 .7.6.6 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA CA A
OTRAS AUTORIDADES

No Estipulado

11.7.7 RENOVACION DE CERTIFICADOS CON CAMBIO DE CLAVES

11.7.7.1 CIRCUNSTANCIAS PARA LA RENOVACION CON CAMBIO DE
CLAVES DE UN CERTIFICADO

El procedimiento para la renovacion de certificados corresponde a la Politica
de Certificacion aplicada a cada caso.

Algunos de los motivos que harian necesaria la renovacion de un certificado
son:

« Expiracion del periodo de vigencia

« Cambio de datos contenidos en el certificado.

« Claves comprometidas o pérdida de confiabilidad de estas.

e« Cambio en el formato.

« Perdida del certificado
La totalidad de las renovaciones de certificados de la SAR-PKI se realizaran
con cambio de claves.

11 7 7.2 QUIEN PUEDE PEDIR LA RENOVACION DE LOS CERTIFICADOS

Las politicas de Certificacion correspondientes a cada caso estableceran
quien tiene la potestad de solicitar la renovacién de un certificado
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11.773GESTION DE LAS PETICIONES DE RENOVACION DE
CERTIFICADOS CON CAMBIO DE CLAVES

La politica de certificacion correspondiente a cada caso establecera los
procesos de identificacion y autenticacion, sin embargo, en caso de conflicto
prevalecera lo establecido en este numeral.

En todos los casos, la renovacién de un certificado esta condicionada a-

» Que la solicitud de renovacién sea realizada en debido tiempo y
forma, de acuerdo con las instrucciones y normativa establecidas por
la SAR-PKI para este proposito.

¢ Que la CA no haya sido notificada sobre la concurrencia de causa
alguna de revocacion o suspension del certificado.

* La solicitud de renovacion de los servicios de prestacion sea
estipulada para el mismo tipo de certificado emitido en primera
instancia

117.7.4 NOTIFICACION DE LA EMISION DE UN NUEVO CERTIFICADO AL
SUSCRIPTOR

Las PC correspondientes a cada tipo de certificado estableceran el medio y
forma de comunicacion mediante el cual el solicitante sera informado de la
emision de un certificado en su nombre.

11.7 7.5 METODO DE ACEPTACION DEL CERTIFICADO CON CAMBIO DE
CLAVES

Las PC correspondientes a cada tipo de certificado estableceran la forma de
aceptacion.

11.7.7.6 PUBLICACION DEL CERTIFICADO CON LAS NUEVAS CLAVES
POR PARTE DE LA CA

Las PC correspondientes a cada tipo de certificado, estableceran si procede
0 no y el método de publicacion del certificado.
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11 7.7.7 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA CA A
OTRAS AUTORIDADES

En el momento en que la CA de la SAR-PKI, realice la emision de un
certificado de acuerdo con una solicitud de certificacion tramitada mediante
una RA, la CA realizara €l envié de una copia de éste a la RA que remitio la
solicitud.

11.7.8 MODIFICACION DE CERTIFICADOS

11.7.8.1 CIRCUNSTANCIAS PARA LA MODIFICACION DEL CERTIFICADO

La modificacion de un certificado denota el proceso en el cual se emite uno
nuevo debido a cambios en la informacion del certificado, no relacionados
con su clave publica o expiracion del periodo de vigencia

Las modificaciones de los certificados pueden venir dadas por diferentes
motivos tales como

e Modificacion de nombre.

« Modificacion en las funciones dentro de la organizacion

« Cualquier cambio que tenga como resultado algun cambio en el
Nombre Distintivo.

LLa totalidad de las modificaciones de certificados realizadas en torno a esta

DPC seran tratadas como una renovacion de certificados. por lo tanto,
deberan aplicarse los numerales anteriores al respecto.

117.82QUIEN PUEDE SOLICITAR LA MODIFICACION DE LOS
CERTIFICADOS

Este numeral no es aplicable, dado que |a totalidad de las solicitudes de
modificacién de certificado seran procesadas como una renovacion de
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certificados. Por lo tanto, seran aplicados los numerales anteriores referentes
a la renovacion. Consecuentemente el resto de los puntos referentes a la
modificacién de certificados (puntos 11.7.8.3 11.7.84 11.7.85 11786
11.7.8.7) establecidos por la RFC3647, lo que implica, a efectos de esta DPC,
su no estipulacion.

11783 GESTION DE LAS PETICIONES DE MODIFICACION DE
CERTIFICADOS

No estipulado.

11.7.84 NOTIFICACION POR LA EMISION DE UN CERTIFICADO
MODIFICADO AL SUSCRIPTOR

No estipulado.

11.7.8.5 METODO DE ACEPTACION DEL CERTIFICADO MODIFICADO

Noe estipulado

117 8.6 PUBLICACION DEL CERTIFICADO MODIFICADO POR LA CA

No estipulado

11,7 8.7 NOTIFICACION DE LA MODIFICACION DEL CERTIFICADO POR LA
CA A OTRAS ENTIDADES

No estipulado

11.7.9 REVOCACION Y SUSPENSION DE CERTIFICADOS
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11.7.9.1 CIRCUNSTANCIAS PARA LA REVOCACION

La revocacion de un certificado se define por la accién mediante la cual se
invalida un certificado antes de su fecha de caducidad.

La revocacion de un certificado va aunada a su publicacion en |a respectiva
Lista de Certificados Revocados (CRL). Al alcanzar la fecha de expiracion
de un certificado revocado. el mismo sera removido de la CRL

El suscriptor de una firma digital certificada podra solicitar al SAR-PKI. la
revocacion de este. En todo caso, estara obligado a solicitar revocacion en
los eventos siguientes:

« Por perdida de la clave privada, y,
« Exposicion de la clave privada y peligro de uso indebido.

Si el suscriptor no solicita la revocacion del certificado en el evento de
presentarse las anteriores situaciones, sera responsable por las pérdidas o
perjuicios en los cuales incurran terceros de buena fe, que confiaron en el
contenido del certificado.

Sin exclusién o detrimento de lo dispuesto en la norma aplicable un
certificado podra ser revocado por:

A peticion del suscriptor o un tercero en su nombre y representacion,

Por muerte del suscriptor;

Por liquidacion del suscriptor en el caso de las personas juridicas,

Por la confirmacion de que alguna informacion o hecho contenido en el

certificado es falso;

« La clave privada de SAR-PKlI o su sistema de seguridad ha sido
comprometido de manera material que afecte la confiabilidad del certificado:

+ Por el cese de actividades de SAR-PKI;
Por orden judicial o de Autoridad Administrativa competente:

« Por declaracion de insolvencia, siempre que, en el plazo fijado por ley, no se
levante dicho estado: y.

« Cualquier otra causa licita prevista en la declaracion de practicas de

certificacion.

La finalidad principal de la revocacion es la terminacion inmediata del
periodo de validez del certificado, resultando en la no validez de este. La
revocacion no tendra efectos retroactivos ni perjudicara las obligaciones
creadas o comunicadas mediante esta DPC.
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11.7.9.2 QUIEN PUEDE SOLICITAR LA REVOCACION

La revocacion puede ser solicitada de manera oficiosa por la SAR-PKI o
cualquiera de las autoridades que la componen. en el caso de conocimiento
0 sospecha que la clave privada del Suscriptor haya sido comprometida o
cualquier otro hecho mayor que requiriera ejecutar dicha accién,

Asimismo, los Suscriptores de certificados o sus responsables, en el caso de
los certificados de compaonente, tambien podran solicitar la revocacion de sus
certificados, debiendo hacerlo de acuerdo con las condiciones especificadas
en el apartado 11.7 9.3,

La revocacion también puede ser solicitada por el Suscriptor o sus
responsables. acogiendose a las condiciones descritas en el numeral
11.7.9.3 procedimiento de solicitud de revocacion.

El procedimiento de identificacion para la solicitud de revocacion podra ser el
mismo utilizado para el registro inicial. Sin embargo, la politica el
procedimiento de autenticacion solamente aceptara solicitudes firmadas
electronicamente por el Suscriptor del certificado, siempre y cuando el
certificado utilizado sea diferente del certificado que se desea sera revocado.

Las PC podrian definir politicas o procedimientos mas estrictos

11.7.9.3 PROCEDIMIENTO DE SOLICITUD DE REVOCACION

La PC correspondiente a cada tipo de certificado definira el procedimiento
para la solicitud de revocacion

De forma general y sin perjuicio de lo definido en las PC se establece que:

« Se comunicara al Suscriptor del certificado la revocacion de este
mediante correo electronico

« Posterior a la revocacion del certificado el Suscriptor debera
suspender el uso de la clave privada que se corresponda con dicho
certificado

« En el caso de certificados de persona natural, la revocacion de un
certificado de autenticacion tendra como consecuencia la revocacion
del resto de certificados asociados a un Suscriptor.

DGDP Pagina 32 de 74 SAR



Cadigo:

POLITICA DECLARACION DE PRACTICAS DE CERTIFICACION POL-GIF-GGI-001-V1
DE INFRAESTRUCTURA DE CLAVE PUBLICA DEL SERVICIO DE O ——
ADMINISTRACION DE RENTAS DE LA REPUBLICA DE sl ind

HONDURAS
SECRETARIA GENERAL

« La solicitud de revocacion realizada o recibida con fecha posterior a
la vigencia del certificado no sera atendida

La politica de Certificacion especificara la informacion necesaria para realizar
la solicitud de revocacion de un certificado

117 9.4 PERIODO EN QUE UNA AUTORIDAD CERTIFICADORA DEBE
PROCESAR LAS SOLICITUDES DE REVOCACION

No existe periodo de gracia para este proceso. debido a que las revocaciones
seran ejecutadas de manera inmediata a la tramitacion de las solicitudes que
sean verificadas como validas

11.7.9.5 PLAZO EN EL QUE LA AC DEBE RESOLVER LA SOLICITUD DE
REVOCACION

Las Politicas de Certificacion correspondientes a cada certificado.
estableceran el tiempo maximo de resolucion para las solicitudes de
revocacion, sin embargo. se establece como norma general que las mismas
deben ser resueltas en menos de 24 horas.

11.7.9.6 REQUISITOS DE VERIFICACION DE LAS REVOCACIONES POR
LOS TERCEROS QUE CONFIAN

Se debe realizar la verificacion de las revocaciones mediante el protocolo
OCSP o en su defecto mediante las CRL, esta disposicion es de caracter
obligatorio para cada uso de certificados por los Terceros que confian

Se debe recurrir a la autoridad de validacion mediante el protocolo OCSP
para verificar las revocaciones, en caso de no disponibilidad de este servicio,
deberan consultar las CRL dispuestas de manera publica para este fin, salvo
que la PC establezca lo contrario.

En el caso de que la PC acepte otras formas para la divulgacion de
informacion de revocacion, los requisitos para dicha comprobacion seran
especificados en dicha PC.
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11.7.9.7 FRECUENCIA DE EMISION DE CRL

Los meétodos de verificacion seran mediante el protocolo OCSP y mediante
las CRL. La SAR-PK| publicara una nueva CRL en su repositorio
correspondiente al momento en que se realice cualquier revocacion. No
obstante, la SAR-PKI publicara una nueva CRL en el repositorio
correspondiente en espacios de tiempo no mayores a 72 horas para las AC
subordinadas, para el caso de la ARL de la AC Raiz. debera realizarse la
publicacion de esta al instante en que se efectue la revocacion del Certificado
de la AC Subordinada el intervalo de publicacién de una nueva ARL no debe
ser superior a un (1) ano en caso en que haya o no revocaciones.

117 9.8 TIEMPO MAXIMO ENTRE LA GENERACION Y LA PUBLICACION
DE LAS CRL

Las PC correspondientes a cada tipo de certificado estableceran el periodo
de tiempo maximo aceptable entre |la generacion y publicacion de las CRL en
su repositorio. Sin embargo, para el caso de la LRA de la AC Raiz, debera
realizarse |a publicacion de esta al instante en que se efectle la revocacion
del Certificado de la AC Subordinada.

11799 DISPONIBILIDAD DE UN SISTEMA EN LINEA DE VERIFICACION
DEL ESTADO DE LOS CERTIFICADOS

La SAR-PKI pone a disposicion una Autoridad de Validacion que permite
verificar el estado de los certificados mediante el protocolo OCSP

11.7.9.10 REQUISITOS DE COMPROBACION EN LINEA DE REVOCACION

Con el fin de ser capaz de interactuar con la autoridad de validacién. el
tercero que confia debe disponer de un componente de software que le
permita operar con el protocolo OCSP para obtener la informacion de estado
del certificado.
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11.7.9.11 OTRAS FORMAS DE DIVULGACION DE INFORMACION DE
REVOCACION DISPONIBLES

Algunas PC pueden aceptar formas distintas a las antes descritas para Ia
verificacion de revocacion, tales como los puntos de distribucion de CRL
(CDP)

11.7 10 CAUSAS PARA LA SUSPENSION

La suspension de |a vigencia de los certificados se aplicara (en el caso de que dicha
operacion esté contemplada por la PC correspondiente), entre otros. en los
siguientes casos:

« Cambio temporal de alguna de las circunstancias del titular del certificado
que aconsejen la suspension de los certificados mientras dure el mismo. Al
retornarse a la situacion inicial se levantara la suspension del certificado. Las
caracteristicas y requisitos para la suspension se estableceran en la
correspondiente Politica de Certificacion.

« Comunicacion por el titular del certificado de un posible compromiso de sus
claves. En el caso de que la sospecha, por su grado de certeza, no aconseje
la revocacion inmediata, se suspenderan los certificados del titular mientras
se averigua el posible compromiso de las claves

« Por inhabilitacion o cualquier circunstancia del titular del certificado que lo
imposibiliten continuar en sus funciones.

« En los casos que la jefatura correspondiente [o estipuld oportuno previa
solicitud de suspension (aplicable a funcionario publico).

e Las demas causales que establezcan en sus respectivas DPC.

11 7.10.1 QUIEN PUEDE SOLICITAR LA SUSPENSION
La solicitud puede presentarla el titular del certificado © la persona
que se establezca en la PC correspondiente.

11.7.10.2 PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION
Cada PC establecera el procedimiento para la solicitud de
suspension

11 7.10.3 LIMITES DEL PERIODO DE SUSPENSION
Sin perjuicio de lo definido en las Politicas de Certificacion, no se
establece un plazo maximo de suspension de la vigencia de los
certificados.

Si durante el tiempo de suspension del certificado este caduca o se
solicita su revocacion, se produciran las mismas consecugncias que

DGDP Pagina 35 de 74 SAR



‘ Codigo:

POLITICA DECLARACION DE PRACTICAS DE CERTIFICACION POL-GIF-GGI-001-V1
DE INFRAESTRUCTURA DE CLAVE PUBLICA DEL SERVICIO DE .
ADMINISTRACION DE RENTAS DE LA REPUBLICA DE Fecha de vigencia:
HONDURAS Diciembre - 2021
SECRETARIA GENERAL

para los Certificados no suspendidos en esos mismos casos de
caducidad o revocacion

11.7.11 SERVICIOS DE INFORMACION DEL ESTADO DE
CERTIFICADOS

11.7.11.1 CARACTERISTICAS OPERATIVAS

La SAR-PKI pone a disposicion de sus miembros el servicio de verificacion
mediante OCSP, el cual brinda informacion sobre el estado de los certificados
emitidos por la CA;

» LaAutoridad de validacion pone a disposicion la informacién de estado
mediante el protocolo OCSP, el cual permite |a verificacion del estado
de un certificado sin necesidad de consultar la CRL.

* Las listas CRL, seran publicadas en los repositorios, el acceso a las
mismas debe realizarse por medio del protocolo HTTP

11.7.11.2 DISPONIBILIDAD DEL SERVICIO

El o los servicios dispuestos para |a verificacion de estado de los certificados
se encontraran en linea con una disponibilidad minima del 95% de manera
anual, tanto para los suscriptores de los certificados como para los terceros
que confian y/o las partes que lo requieran

117113 CARACTERISTICAS ADICIONALES

La SAR-PKI no es responsable por la provision o entrega de un cliente QCSP
para el uso del servicio de validacion, es deber de quien desee hacer uso de
dicho servicio obtener un cliente compatible con OCSP que esté en
cumplimiento con la RFC2560,

11.8 CONTROLES DE INSTALACIONES, GESTION Y
OPERACIONALES
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Con la finalidad de reforzar la confiabilidad y seguridad de las operaciones como
Prestador de Servicio de Certificacion, la Direccion Nacional de Tecnologia del
Servicio de Administracién de Rentas, se ha encargado de la implementacion de
controles de seguridad fisica y logica en todas sus instalaciones, de igual forma se
han puesto en practica procedimientos de auditoria interna e independiente. con el
fin de llevar el seguimiento y verificacion del cumplimiento de los procedimientos Y
politicas basados en las mejores practicas de seguridad.

11.8.1 CONTROLES FISICOS
11.8.1 1 UBICACION FiSICA Y CONSTRUCCION

La infraestructura tecnologica de la PKI se encuentra resguardada por
medidas de seguridad de control de acceso, lo que garantiza que solo
tendran acceso a esta las personas que sean debidamente autorizadas.

Los IDC (Internet Data Center) en los que se hospeda la PKI, deben disponer
como minimo de los siguientes aspectos de seguridad fisica:

« Sistema interrumpible de energia (UPS).

« Sistema de UPS redundante

« Sistema de enfriamiento de precision.

« Sistema de deteccion de incendios

« Herramientas para la extincion de Incendios

« Sistema de monitoreo de infraestructura.

« Suministro de energia eléctrica regulada y con proteccion
e Seguridad fisica 24/7

e Sistema CCTV.

11 8.1.2 ACCESO FiSICO

La infraestructura de la PKI consta de un perimetro seguro en el cual se
ejecutan las operaciones mas sensitivas, los controles de acceso incluyen
por lo menos uno de los siguientes requisitos de acceso

« Control Acceso Biometrico.
« Tarjetas RFID de Proximidad
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11.8.1.3 ELECTRICIDAD Y ACONDICIONADOR DE AIRES

e Suministro eléctrico:

o PDU redundante

o UPS Redundante: Sistema Ininterrumpido de Energia.
* Aire acondicionado:

o Sistema de enfriamiento de Aire de precision.

11.8.1 4 EXPOSICION AL AGUA
« Sistemas de drenaje y piso elevado

11.8.1.5 PREVENCION Y PROTECCION DE INCENDIOS

Los recintos donde se encuentran ubicados los activos pertenecientes a la
PKI del Servicio de Administracion de Rentas disponen de dispositivos para
la deteccion de incendios y dispositivos adecuados la extincion de estos. El
cableado debe ser instalado en piso falso o techo falso

11.8.1.6 EQUIPOS DE ALMACENAMIENTO

La informacion es manejada y almacenada en los medios de forma segura,
de acuerdo con la clasificacién de la informacion en ellos almacenada.

1181.7 MANEJO DE RESIDUOS

La politica de almacenamiento seguro esta dispuesta de manera que los
procedimientos para la eliminacién de residuos garantizan la eliminacion de
cualquier material que pudiera contener informacion.

11.8 1.8 RESPALDO EN SITIO ALTERNO

La SAR-PKI realiza respaldos de rutina de sistemas de datos criticos, datos de
registro de auditoria y otra informacion sensitiva. El respaldo externo de medios se
encuentra almacenado de una manera fisicamente segura utilizando las
instalaciones de recuperacion de la SAR-PKI
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11,.8.2 CONTROLES DE PROCEDIMIENTO

En esta seccion solo se incluye parte de los procedimientos de control, ya que los
mismos son considerados de caracter confidencial y por motivos de seguridad se
aconseja la no divulgacion de estos.

La SAR-PKI es responsable de asegurar que la gestion de Ios procedimientos
operacionales y administrativos, sean ejecutados de manera segura, en
cumplimiento con lo establecido a este documento, realizando auditorias periodicas

Se han establecido controles para la segregacion de funciones, de manera que se
evite el control de la totalidad de la infraestructura por una sola persona.

11.8.2.1 ROLES DE SAR-PKI
A continuacion, enumeraremos los roles establecidos para el control y gestion del

sistema

a) Roles de gestion de los modulos de segundad hardware (HSM)

« Custodios de claves maestras: Tienen en smartcards la informacion de la
clave maestra con la que se iniclaliza el HSM. Esta clave maestra protege las
claves de aplicacion.

« Custodios de claves de administracion: Tienen en smartcards |a
informacién que sirve para entrar en el modo de administracion del HSM

b) Roles de gestion de la SAR-PKI

« Operador de certificados: Grupo de usuarios responsables de las tareas de
generacion, Suspension y revocacion de los certificados.

« Administrador de seguridad. Grupo de usuarios cuya responsabilidad
comprende |la administracion de la implementacion de las politicas y practicas

de segurndad

« Administrador de Sistema: Grupo de usuarios con nivel de autorizacion para
realizar las tareas de instalacion. configuracion y mantenimiento de las
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entidades de la PKI, sin embargo, su acceso es limitado a la informacion
relacionada a los parametros de seguridad.

» Operador de Sistema: grupo de usuarios encargados de la realizacion de
tareas dianas. las cuales no requieran de privilegios de administracion, sin
embargo, su acceso es limitado a la informacién relacionada a los parametros
de seguridad.

* Auditor: Grupo de usuarios responsables de llevar a cabo la verificacion
periddica con fines de auditoria sobre los archivos, logs y trazas de los
componentes informaticos de la PKI.

11.8.2.2 NUMERO DE PERSONAS REQUERIDAS POR TAREA

Sera requisito asignar a un minimo de dos personas para realizar
operaciones relacionadas al rol de Administrador de Seguridad sobre la SAR-
PKI. sin embargo, las demas tareas podran ser realizadas por un miembro
del equipo.

11.8.2.3 ROLES QUE REQUIEREN SEGREGACION DE FUNCIONES

Para garantizar la separacion de funciones y cualguier conflicto de intereses,
los roles de HSM son incompatibles con los de los roles del Software de PKI,
por lo cual un funcionario perteneciente a un grupo no debe ser asignado a
tareas de su contraparte.

11.8.3 CONTROLES DE PERSONAL

11.8.31 APTITUD, CONOCIMIENTO Y ACREDITACION DE
PROFESIONALES

El recurso humano designado a labores de confianza en la SAR-PKI, debe
tener la experiencia y aptitudes necesarias en relacion con los servicios de
certificacion e infraestructura de clave publica, deben también estar en
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cumplimiento con los requerimientos de la politica de seguridad de la
informacion y poseer conocimiento de lo siguiente:

« Fundamentos y experiencia en firma electrénica y certificados
electrénicos.

« Adiestramiento especifico para la funcion que desempena.

e Titulo académico o experiencia equivalente.

11.8.3.2 PROCESO PARA COMPROBACION DE ANTECEDENTES

La Direccion Nacional de Tecnologia del Servicio de Administracion de
Rentas, es responsable de establecer los procesos para la verificacion de la
experiencia y aptitudes del recurso humano designado a tareas de confianza,
a través de la oficina de Recursos Humanos de Servicio de Administracion
de Rentas, como parte del procedimiento se debe verificar

¢ Verificacion de empleos anteriores.
« Titulo académico y cursos o certificaciones obtenidas.
« Comprobacion de conocimientos especificos.

11.8.3.3 REQUERIMIENTOS DE ENTRENAMIENTO

El recurso humano de Direccion Nacional de Tecnologia debe estar en
constante formacion especifica, la misma debe ser estipulada en un Plan
anual de formacion avalado por Servicio de Administracion de Rentas, el cual
debe incluir lo siguiente:

« Definiciones y Conceptos basicos de PKI.

« Medidas de Seguridad logica y fisica de la operacion

« Tipos de servicios prestados por la Autoridad de Certificacion

« Aspectos legales relativos a |a prestacion de servicios de
certificacion.

« Declaracion de Practicas de Certificacion.

« Técnicas de operaciéon, administracion y mantenimiento para cada rol
especifico.

« Gestion de incidencias.

« Técnicas para la continuidad del negocio en caso de desastres, para
cada rol especifico.
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11.8.3.4 REQUERIMIENTOS Y FRECUENCIA DE REENTRENAMIENTO

El recurso humano de la Direccién Nacional de Tecnologia debe estar en
constante actualizacion de su curriculo de formacion, lo cual debe obedecer
a cambios en las tecnologias o sistemas de seguridad, nuevas herramientas
introducidas. cambios en los procedimientos operativos, cambios en la DPC
o documentos relacionados a la gestion y funcionamiento de la SAR-PK|

11.8.3.5 FRECUENCIA Y SECUENCIA DE ROTACION DE OBLIGACIONES

Con la finalidad de garantizar la continuidad del negocio y la seguridad
operativa, la Direccion Nacional de Tecnologia, estipulara rotaciones
periddicas de trabajo para el personal entre los diversos roles descritos en
este documento. Antes de ejercer un nuevo rol, el individuo debe recibir |a
capacitacion necesaria que asegure el correcto desempeno de las tareas del
nuevo rol especifico

11.8.3.6 SANCIONES POR ACCIONES NO AUTORIZADAS
Las sanciones y procedimientos que seguir para el cumplimiento de estas
seran definidas en el reglamento interno de Servicio de Administracion de
Rentas (RECAEFUSAR)

11.8.3.7 REQUISITOS DE CONTRATACION DE TERCEROS

La Direccién Nacional de Tecnologia estara en la potestad de realizar
contrataciones de recursos externos a la entidad atreves del area encargada
siempre y cuando exista una relacion claramente establecida con el
contratista y cuando se cumplan las siguientes circunstancias:

« Existe un documento contractual que define clausulas especificas a
los roles de gestion y estipula penalizaciones para las acciones no
autorizadas.

* La Direccion Nacional de Tecnologia no cuenta con la disponibilidad
del recurso humano para ejercer los roles contratados
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e Los contratistas deben cumplir con los requisitos estipulados en el
punto 6.8.3.1. aptitud, conocimiento y acreditacion de profesionales.

« Al momento de finalizar la relacion contractual con el contratista se
debe realizar la revocacion y baja respectiva de los usuarios y
accesos

11.8.3.8 DOCUMENTACION PROVISTA AL PERSONAL

La Direccion Nacional de Tecnologia, dotard a todo su personal de la
informacion, documentacién y buenas practicas de seguridad de la
informacion indispensables para el correcto cumplimiento de sus lareas y
obligaciones, la documentacion debe incluir, pero no restringirse a.

« Declaracion de Practicas de Certificacion.

« Tecnicas de instalacion, operaciéon, mantenimiento y gestion de la
SAR-PKI de segun los roles especificos.

« Politica de Seguridad de la Informacion.

« Modelo de Gobernanza de Tl

« Procedimientos de Continuidad del negocio.

« Gestion de Incidencias.

o Otros documentos necesarios

11.8.4 PROCEDIMIENTOS DE AUDITORIA DE REGISTROS

11.8.4.1 TIPOS DE EVENTOS REGISTRADOS
La SAR-PK| emplea herramientas o mecanismos con el fin de registrar entre

otros. los eventos descritos a continuacion,

« Inicios de Sesion a componentes de la PKI
« Modificacion de Politicas de Certificacion.
« Modificacion de Roles.

« Generacion de Solicitudes de certificacion

Por cada evento se registrara:

« Descripcion del evento

« Operador relacionado a la accion que disparo el evento
« Fecha de ejecucion.

e Toda esta informacion puede ser consultada:
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Mediante la Interfaz de administracion de cada componente de la
PKI, realizando la autenticacion con el Rol de Auditor

11.8.4.2 FRECUENCIA DE PROCESADO DE REGISTROS
Los registros seran analizados de forma periédica, mediante las auditorias de
la PKI, también podran ser realizada a demanda, de ser necesario.

11.8.4.3 PERIODO DE RETENCION DE LOS REGISTROS DE AUDITORIA
La totalidad de la informacion generada en los registros de eventos debera
ser mantenida en.

* Enlabase de datos de la PKI, por |a totalidad del periodo de vida de
la PKI

11844 PROTECCION DE LOS REGISTROS DE AUDITORIA
En todo momento deben implementarse las medidas necesarias que
garanticen la Integndad y disponibilidad de los registros de auditoria, de
manera que los mismos sean accesibles al momento de ser necesarios.

11.8.45 PROCEDIMIENTOS DE RESPALDO DE LOS REGISTROS DE
AUDITORIA.
Respaldos incrementales de registros de auditoria son creados y

respaldados diannamente.

11.8.4.6 ANALISIS DE VULNERABILIDADES.
Los eventos en el proceso de auditoria son registrados, en parte, para
monitorear las vulnerabilidades del sistema. Evaluaciones de vulnerabilidad
de seguridad son realizadas, repasadas y revisadas Las mismas se
encuentran basadas en datos registrados automaticamente en tiempo real y
son respaldadas a diario.

11.8.5 ARCHIVADO DE REGISTROS

11.8.5.1 TIPO DE EVENTOS ARCHIVADOS
La SAR-PKI preservara la totalidad de la informacion relevante sobre las

operaciones realizadas sobre los certificados durante el periodo de tiempo
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establecido en este documento, los datos almacenados incluiran, pero no se
limitaran a los siguientes:

« Datos correspondientes a los procedimientos de inscripcion y
emision de los certificados.

« Datos correspondientes a los cambios de estado de certificados tales
como la suspension, revocacion, etc.

11 8.5.2 PERIODO DE CONSERVACION DE REGISTROS
La totalidad de la informaciéon y documentacion correspondiente a los
certificados sera resguardada durante un periodo no menor a 7 anos.

11.8.5.3 PROTECCION DEL ARCHIVO
La totalidad de la documentacion digital y fisica que sea generada como
resultado de los procedimientos propios de la PKI, seran almacenado de
forma segura en las instalaciones de Servicio de Administracion de Rentas,
haciendo uso de los controles de acceso pertinentes.

11.8.5.4 PROCEDIMIENTOS DE COPIA DE RESPALDO DEL ARCHIVO
Las copias de respaldo de los archivos se llevan a cabo siguiendo o
estipulado en los procedimientos de respaldo definidos por la Direccion
Nacional de Tecnologia.

11 8.5.5 PROCEDIMIENTOS PARA OBTENER Y VERIFICAR INFORMACION
ARCHIVADA
Los archivos de eventos registrados se encuentran con acceso protegido,
asegurando que solo puedan ser accedidos por las aplicaciones dispuestas
para su visualizacion y gestion. E| personal autorizado tendra acceso a los
archivos fisicos de soportes y archivos informaticos, con el fin de ser capaces
de verificar la integridad, entre otros aspectos.

11.8.6 CAMBIO DE CLAVES

Los procedimientos para llevar a cabo el cambio de clave, por una nueva
clave publica de AC y proporcionarla a los suscriptores y terceros que confian
de los cerificados de la AC, son los mismos que fueron utilizados para
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proporcionar la clave publica en vigencia. Por lo tanto. la clave publica sera
publicada en el repositorio de SAR-PKI,

11.8.7 R_ECUPERACION POR COMPROMISO DE CLAVE O
CATASTROFE

11.8.7.1 RECUPERACION EN SITIO ALTERNO POR DESASTRE NATURAL
Se describen los requenmientos relativos a la recuperacion de los recursos
de la PKI-SAR en caso de falla o desastre. Estos requerimientos seran
desarrollados en el Plan de Continuidad de Negocio (BCP).

Se han desarrollado procedimientos referidos a

. Plan de respuesta a los incidentes.

. Registro de incidentes

. Plan de recuperacion ante desastres

. Manual de respaldo de PKI-SAR

. Recuperacion ante falla inesperada o sospecha de falla de

componentes de hardware, software y datos.

Los procedimientos cumplen con lo establecido por el articulo 23 del
Reglamento de |a Ley Sobre Firmas Electronicas Acuerdo Ejecutivo No. 41-
2014, en lo relativo a la existencia de un plan en caso de emergencia

11.8.7.2 PROCESO DE RESPUESTA ANTE EL COMPROMISO DE LA CLAVE
PRIVADA DE UNA AUTORIDAD

De darse el compromiso de la clave privada de una Autoridad, se revocara la
misma inmediatamente, y se procedera a la generacion y publicacion de la
ARL Se finalizara el funcionamiento de l|a actividad de la autoridad
comprometida y se realizara la generacion, certificacion y puesta en marcha
de una nueva autoridad con la misma jerarquia y caracteristicas que la
cesante, haciendo uso de un nuevo par de claves

Se emitira un comunicado a todas las Autonidades afectadas indicando que
todos los certificados y la informacion sobre su revocacion, como resultado
del uso de la clave comprometida de la AC. carece de validez a partir de
emitida la notificacion, debiendo utilizar para verificar la validez de Ia
informacion, la nueva clave publica de la AC. Las Autoridades tienen la
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obligacion de solicitar un nuevo certificado a la AC una vez que ésta ultima
disponga de un nuevo par de claves

Seran revocados los certificados que hayan sido firmados por Autoridades
dependientes de la AC afectada en el lapso comprendido entre el
compromiso de la clave y la revocacion del certificado en cuestion.

11.8.8 CESE DE UNA AC O AC

11.8.8.1 AUTORIDAD DE CERTIFICACION

En el caso de cese de actividad de alguna de las AC del Servicio de
Administracion de Rentas, es responsabilidad de Direccion Nacional de
Tecnologia informar a cada firmante, con un plazo minimo de noventa (90)
dias de anticipacion a la fecha de la cesacion efectiva de actividades sobre
la finalizacion de prestacion de servicio. Es imperativo que la notificacion
especifique la fecha de la cesacion efectiva de actividades, de igual forma,
los motivos por los cuales se procede a tal cese

Igualmente, los certificados que contintien vigentes podran ser traspasados
a ofro prestador de servicios de cerificacion, previo consentimiento del
firmante y por cuenta del prestador de servicios de certificacion o en caso
contrario, los mismos seran revocados.

Si al momento del cese de actividades por parte de SAR-PKI el certificado
electrénico de un Suscriptor tiene plazo de vigencia pendiente de uso mayor
a seis (6) meses, el Servicio de Administracion de Rentas tendra la obligacion
de reembolsar el importe de la tarifa acorde a la vigencia no utilizada a menos
que dicho certificado haya sido traspasado a otro Prestador de Servicios de
Certificacion

11.8.8.2 AUTORIDAD DE REGISTRO
Al momento en que la Autoridad de Registro cese sus actividades, traspasara
los registros que mantenga a SAR-PKI. mientras exista la obligacion de
mantener archivada la informacion, de lo contrario, ésta sera destruida.

11.9 CONTROLES DE SEGURIDAD TECNICA
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En el contexto de la presente DPC se especificaran los detalles correspondientes a
las claves de las autoridades de certificacion. Los detalles correspondientes a las
claves de los Suscriptores de los certificados se podran consultar en la Politica de
Certificacion que corresponda de acuerdo con el tipo de certificado.

11.9.1 GENERACION E INSTALACION DEL PAR DE CLAVES

11.9.1.1 GENERACION DEL PAR DE CLAVES
Los pares de llaves correspondientes a los componentes internos de SAR-
PKI. especificamente CA Raiz y las AC Subordinadas, seran generados en
modulos de hardware criptograficos con certificacion FIPS 140-2 Nivel 3 que
tienen instalados en sus respectivos sistemas.

Los pares de llaves para el resto de los suscriptores se generan de acuerdo
de lo dispuesto en la Politica de Certificacion correspondiente a cada
certificado

Los dispositivos hardware o software para utilizar en la creacion de claves
para cada tipo de cerificado emitido por SAR-PKI son estipulados por la
Politica de Certificacion correspondiente a cada certificado.

11.91.2 ENTREGA DE LA LLAVE PRIVADA AL SUSCRIPTOR
El procedimiento para la entrega de la clave privada a sus Suscriptores es
propio de cada certificado y sera establecido en la Politica de Certificaciaon
correspondiente a cada certificado.

11.91.3 ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL CERTIFICADO
El procedimiento para la entrega de la clave publica al emisor en los casos
en que sea generada por el Suscriptor dependera de cada certificado y sera
establecido en la Politica de Certificacion correspondiente a cada certificado

11.9.1.4 ENTREGA DE LA CLAVE PUBLICA DE LA AC A LOS TERCEROS
QUE CONFIAN
La clave publica de las CA de SAR-PK| esta a disposicion de los terceros que

confian, en el Repositorio de SAR-PKI (ver apartado 2.1) sin perjuicio de que
una PC pueda establecer procedimientos complementarios para la entrega
de dichas claves.
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11.9.1. 5 TAMANO DE LAS CLAVES

El Tamano de claves esta estipulado de la siguiente manera:
e AC y AC Subordinadas= RSA 4096 bits SHA-256

e Certificados de suscriptores = RSA 2048 bits SHA256

11 9.1 6 PARAMETROS DE GENERACION DE LA CLAVE PUBLICA Y
ASEGURAMIENTO DE LA CALIDAD

La clave publica de la AC de SAR-PKI esta codificada en consonancia
con RFC 5280 y PKCS#1 El algoritmo empleado para |la generacion de
claves es RSA.

Los parametros de generacion de claves para cada tipo de certificado
emitido por SAR-PK| son estipulados por Politica de Certificacion
correspondiente a cada certificado.

Las técnicas y medios de comprobacién de la calidad de los parametros
usados para |la generacion de claves para cada tipo de certificado emitido
por SAR-PKI son estipulados por Politca de Certificacion
correspondiente a cada certificado.

11.9.1.7 USOS ADMITIDOS DE LA CLAVE (CAMPO KEYUSAGE DE X.508
V3)

Los usos permitidos de la clave para cada tipo de certificado emitido por
SAR-PKI son estipulados por Politica de Certificacion correspondiente a
cada certificado.

La totalidad de los certificados emitidos por SAR-PKI| incluyen la
extension Key Usage definida por el estandar X.509 v3, los valores
empleados en este campo corresponden a los especificados en el
RFC6487. Igualmente, pueden establecerse otros usos o restricciones
utilizando la extension Extended Key Usage.

11.9.2 PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE
INGENIERIA DE LOS MODULOS

11.9.2.1 ESTANDARES PARA LOS MODULOS CRIPTOGRAFICOS
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Los modulos empleados para la emision de claves usadas por las AC de
SAR-PKI| deben cumplir con la certificacion FIPS 140-2 de nivel 3.

La puesta en marcha de cada una de las Autoridades de Certificacion,
tomando en consideracién que debe utilizar un médulo Criptografico de
seguridad (HSM), implica lo siguiente:;

¢ Inicializacion de estado del modulo criptografico
 Creacion de las claves para los usuarios de los siguientes roles
Operador de certificados
o Administrador de seguridad
o Adminmistrador de sistema
Operador de sistema
e Generacion de |as claves de la AC.
La SAR-PKI emplea modulos criptograficos hardware y software disponibles
comercialmente desarrollados por terceros.

11.9.22 CONTROL MULTIPERSONA (K DE N) DE LA CLAVE PRIVADA
Las claves privadas de las ACs estan protegidas criptograficamente por la
clave maestra del HSM. Esta clave maestra se encuentra respaldada entre
varios custodios en dispositivos criptograficos, y se requiere la participacion
de varios de ellos para su recompaosicion,

11.9.2.3 RESGUARDO DE LA CLAVE PRIVADA
Las claves privadas de las Autoridades de Certificacion que conforman SAR-
PKI son resguardadas en dispositivos de hardware criptografico con
certificacion FIPS-2 de nivel 3 enlazadas a las distintas ACs.

11 9.2 4 RESPALDO DE LA CLAVE PRIVADA
Se hara respaldo de la clave maestra del HSM a traves de las interfaces de
administracion de la PKI. Esta clave y el backup estan criptograficamente
protegidas por la clave maestra del HSM

11.9.2.5 ARCHIVO DE LA CLAVE PRIVADA
Referirse a los numerales 11923y 11924
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11.9.2.6 TRANSFERENCIA DE LA CLAVE PRIVADA HACIA O DESDE UN
MODULO CRIPTOGRAFICO
La transferencia de la clave privada puede ser realizada unicamente entre

madulos criptograficos (HSM) y requiere de la actuacion de un minimo de dos
(2) custodios de claves maestras y administradores de seguridad.

11.9.2.7 ALMACENAMIENTO DE LA CLAVE PRIVADA EN UN MODULO
CRIPTOGRAFICO
Las claves privadas se originan en el modulo criptografico en el momento de

la creacion de cada una de las Autoridades de SAR-PKI| que utilizan dichos
maodulos y se almacenan cifradas.

11.9.2.8 METODO DE ACTIVACION DE LA CLAVE PRIVADA
Este numeral se define como “No Estipulado” ya que no existe el concepto

de activacion en la clave privada del HSM.

11.9.2.9 METODO DE DESACTIVACION DE LA CLAVE PRIVADA
Este numeral se define como “No Estipulado” ya que no existe el concepto
de activacion o desactivacion en la clave privada del HSM

11.9.2 10 METODO DE DESTRUCCION DE LA CLAVE PRIVADA
En el caso de los certificados de personas como se establezca en la Politica
de Certificacion correspondiente a cada certificado.

11.9.2.11 CLASIFICACION DE LOS MODULOS CRIPTOGRAFICOS
Los modulos criptograficos empleados cumplen el estandar FIPS 140-2 nivel
3

11.9.30TROS ASPECTOS DE LA ADMINISTRACION DEL PAR DE
CLAVES

11.9.3,1 ARCHIVO DE LA CLAVE PUBLICA
Es Responsabilidad de SAR-PKI mantener un archivo de todos los

certificados, los cuales deben incluir las claves publicas, emitidos por un
periodo minimo de, siete (7) anos. El control de dicho registro es deber de los
Administradores de cada una de las ACs de SAR-PKI El sistema mantendra
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la cabalidad de la integridad, confidencialidad y disponibilidad de las claves
publicas empleando los medios necesarios para garantizar que no existan
manipulaciones a la misma.

11.9.3.2 PERIODOS OPERATIVOS DE LOS CERTIFICADOS Y PERIODO
PARA USO DEL PAR DE CLAVES
El certificado y par claves de la Autoridad Certificadora tiene una validez de

cinco (5) arios

El periodo de validez del resto de certificados vendra establecido en las
politicas de certificacion que corresponda.

11.9.4 DATOS DE ACTIVACION

11.9.4 1INSTALACION Y GENERACION DE LOS DATOS DE ACTIVACION
Para la Instalacién de una Autoridad de Certificacion es necesaria la creacion
de tarjetas criptograficas, cuya utilidad sera empleada en actividades de
recuperacion y funcionamiento. EI HSM opera con 2 tipos de roles. cada uno
con sus tarjetas criptograficas correspondientes

* Tarjetas de custodios de claves maestras

» Tarjetas de custodios de administracion
En caso de dano, perdida fisica o pérdida del PIN por el custodio, el conjunto
de tarjetas debe ser clonado nuevamente a la brevedad posible, empleando
para este proposito las tarjetas correspondientes.

11.9.4.2 PROTECCION PARA DATOS DE ACTIVACION
Unicamente el personal autorizado tendra acceso a los datos para poner en
funcionamiento la AC. Para esto tendran en su posesion las tarjetas
criptograficas con capacidad de recuperacion de las AC y conoceran los PIN
y contrasenas necesarios.

11943 OTROS ASPECTOS REFERENTES A LOS DATOS DE ACTIVACION

No estipulado.
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11.9.5 CONTROLES DE SEGURIDAD INFORMATICA

Los datos referentes a este numeral son considerados informacion confidencial, por
lo tanto, se proporcionan unicamente a quien acredite la necesidad de conocerlos,
como en el caso de auditorias externas o internas e Inspecciones.

11.9.6 CONTROLES TECNICOS DE CICLO DE VIDA

Los datos referentes a este numeral son considerados informacion confidencial, por
lo tanto, se proporcionan unicamente a quien acredite la necesidad de conocerlos

11.9.6.1 CONTROLES DE DESARROLLO DE SISTEMA
Es de caracter mandatorio el aplicar las condiciones de seguridad necesarias
durante todo el ciclo de desarrollo de la PKI, ya que esto influye sobre la seguridad

de todo el sistema.

11.9.6.2 CONTROLES DE ADMINISTRACION DE SEGURIDAD
Es imperativo que el SAR-PKI lleve a cabo el levantamiento y mantenimiento de

un inventario de activos tecnologicos, ya que esto asegura y permite |a debida
clasificacion de los activos, lo que permitira una mejor gestion de seguridad.

11 9.6.3 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA
Se han dispuesto controles de seguridad a lo largo de todo el ciclo de vida de los

sistemas que tengan algun impacto en la seguridad de SAR-PKI.

11.9.7 CONTROLES DE SEGURIDAD DE REDES

Los datos referentes a este numeral son considerados informacion confidencial, por
consiguiente, solo seran revelados a entidades autorizadas

11.9.8 SELLADO DE TIEMPO

El Sellado de Tiempo no sera implementado en la SAR-PKI, por lo tanto, se
considera este numeral como “no aplicable”
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11.10 CONSIDERACIONES DE OCSP, CRL Y CERTIFICADOS
11.10.1 PERFIL DE CERTIFICADO

11.10.1.1 NUMERO DE VERSION
SAR-PKI es compatible con certificados X.509 version 3 (X.509 v3)

11.10.1.2 ISSUER
El campo Issuer se refiere al DN de la CA que firmo y por ende genera la
CRL.

11.10,.1.3 VALIDITY
El campo Validity provee dos atributos que son notBefore (FECHA DE
EMISION) y notAfter (FECHA DE EXPIRACION). los cuales definen el
periodo de tiempo durante el cual el certificado es valido

1110 1 4 SUBJECT
El campo Subject se refiere al DN que define la entidad asociada con el
certificado.

11.10.1.5 SUBJECTPUBLICKEYINFO
El campo SubjectPublicKeyInfo provee dos atributos, algoritmo y clave

publica.
11.10.1 6 EXTENSIONES

a) BasicConstraints
El Campo Basic identifica si el sujeto del certificado se trata de una CA
o no y define la profundidad de la cadena de confianza Se considera
como una extension critica.

b) CertificatePolicies
El campo CertificatePolicies es utilizado para identificar las politicas
particulares del Issuer. Se considera como una extension no critica
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a. ldentificador de objeto (OID) de la Politica de Certificacion

DGDP

tal como estipule la PC correspondiente.

SAR-PKI| debera asignar los QID de las mismas dentro
del rango de numeracion de la SAR-PKI, por lo cual el
OID de todas las extensiones propietarias de
Certificados del SAR-PKI comienzan con el prefijo
2.16.340.1.1 Se considera como una extension no
critica.

c) SubjectAlternateNames
El campo SubjectAlternateNames es utilizado para definir los campos
adicionales de identificacion del individuo citados en la Ley sobre firma
electrénica Decreto No. 149-2013, publicado en el Diario Oficial la
Gaceta el 11 de diciembre de 2013. Se considera como una extension
no critica.

d) AuthinformationAccess
El campo AuthinformationAccess es utilizado para definir la ruta de
consulta del servicio de verificacion en linea de estado del certificado.
Se considera como una extension no critica.

e) KeyUsage
El campo KeyUsage es utilizado para listar los usos principales del
certificado. Se considera como una extension critica.

f) ExtendedKeyUsage
El campo ExtendedKeyUsage es utilizado para listar los usos
complementarios del certificado. Se considera como una extension no
critica

g) CRL Distribution Point
Este campo contiene la url del punto de distribucion de CRL. Se

considera como una extension no critica.
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11.10.1.7 IDENTIFICADORES DE OBJETO (OID) DE LOS ALGORITMOS
OID de los algoritmos Criptograficos: SHA-256 with RSA Encryption
(1.2.840.113549.1.1.11)

11.10.2 METODOS DE VERIFICACION DE REVOCACION

Los métodos empleados para la verificacion de estado o revocacion de los
certificados seran el Protocolo OCSP o las CRL.

11.10.2.1 DEFINICION DE PROTOCOLO OCSP
Cumpliendo con el RFC 2560, el protocolo OCSP permite que aplicaciones
puedan determinar el estado (revocacion) de un certificado. OCSP puede ser
empleado para satisfacer requerimientos operacionales en los cuales sea
necesario proveer una via con mayor rapidez y certeza sobre la informacion
de revocacion de lo actualmente posible con las CRL, ademas de que este
protocolo provee de informacion de estado adicional.

El Cliente OCSP debe emitir una solicitud de estado hacia un ente verificador
o OCSP Responder, en este momento se suspende la aceptacion del
certificado en cuestion hasta que sea verificada la solicitud y emitida una
respuesta por parte del verificador.

a) Solicitud de Verificacién

Una solicitud de OCSP debera contener |a siguiente informacion

« Version

e Solicitud de servicio

« |dentificador del certificado a consultar
Al momento de recibir la solicitud el Valdador OCSP debera
determinar lo siguiente

« Determinar si el mensaje lleva la estructura correcta
e Determinar si el validador OCSP se encuentra configurado
para proveer servicio a las solicitudes
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« Determinar si el mensaje contiene la informacion necesaria
por el Validador OCSP
En caso de que alguna de las estipulaciones anteriores no sea
cumplida, el validador devolvera un mensaje de error, de caso
contrario enviara una respuesta definitiva.

b) Respuesta

En el protocolo OCSP las respuestas constan de dos partes, el tipo de
respuesta y los bytes que comprenden la respuesta en si. a
continuacion, detallaremos las caracteristicas basicas de una
respuesta OCSP

Todas las respuestas definitivas deben ser firmadas digitaimente La
Clave utilizada para firmar dicha respuesta debe pertenecer a una de
las siguientes entidades.

e La AC que emitio el certificado en cuestion
e Un validador OCSP autorizado cuya clave publica es de
confianza para el solicitante de la verificacion
¢ Una Autoridad de Validacion, designada por la AC.
El mensaje de la respuesta definitiva debe ser compuesto de:

Version de |a sintaxis de respuesta
Nombre del Validador
Respuestas por cada certificado enviado en la solicitud
Extensiones opcionales

« OID de algoritmo de firma

* Firma calculada mediante el hash de |a respuesta
La respuesta para cada uno de los certificados contenidos en la
solicitud debe constar de:

« |dentificador de Certificado

« Valor de Estado de Certificado

e Lapso de validez de la respuesta

» Extensiones opcionales
Los valores utilizados para definir el Valor de Estado del Certificado
deben ser
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« Bueno: Indica una respuesta positiva a la consulta de estado

« Revocado: indica que el certificado ha sido revocado ya sea
de forma permanente o temporalmente (suspendido).

« Desconocido: indica que el validador no reconoce e
certificado en cuestion.

c) Extensiones OCSP

La Autoridad de Validacion admite peticiones firmadas y las
extensiones definidas en el RFC 2560.

11.10.2.2 CONSIDERACIONES DE CRL

Cada CA debe emitir CRLs de version 2 lo cual obedece al RFC5280. Es
imperativo que las CRL sean emitidas por la CA, ya que el alcance de la CRL
debe ser la totalidad de los certificados emitidos por dicha AC.

En el caso de que dos o mas CRL hayan sido emitidas por la misma AC, la
CRL con el mayor valor en el campo de ‘Numero de CRL" (CRL Number).
reemplazara a todas las demas CRL emitidas por la AC en cuestion

El contenido de la CRL comprende una lista de todos los certificados no
expirados gue han sido revocados por la AC.

11.11 AUDITORIAS DE CUMPLIMIENTO Y OTROS CONTROLES

Las auditorias son un aspecto critico en el correcto funcionamiento dentro de una
PKI. por lo cual la SAR-PKI| debera ser sujeto de Auditorias con una frecuencia no
menor a doce (12) meses.

Dichas auditorias deben ser ejecutadas por empresas auditoras externas. El
recurso humano designado para realizar una auditoria de seguridad a la SAR-PKI
debera cumplir los siguientes requisitos:

« Experiencia y formacion de alto nivel en cuanto, seguridad, tecnologias
criptograficas y procesos de auditoria
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« No depender de ninguna manera a nivel organizativo de la autoridad de
SAR-PKI.

La auditoria debe como minimo cubrir los siguientes aspectos:

e DPC y PC competentes

« Evaluacion de Infraestructura y controles tecnologicos.
« Administracion de los servicios de la AC

« Politicas de seguridad y privacidad

« Controles de Recurso Humano

+« Remediacion de hallazgos

Una vez finalizada la auditoria, el ente equipo auditor comunicara los resultados de
la auditoria a la Autoridad Administrativa Competente de SAR-PKI (AAC), al Gestor
de Seguridad de SAR-PKI, asi como a los administradores de SAR-PKI| y de la
Autoridad en la que se detecten incidencias. Los resultados de las auditorias deben
ser comunicados a la brevedad posible a la Autoridad Administrativa Competente,
al Gestor de Seguridad de, asi como a los administradores de la SAR-PKI y de |a
Autoridad en la que se detecten anomalias.

Se pueden realizar auditorias extraordinarias por parte AAC para asegurar que se
han respetado las condiciones establecidas para |a acreditacion de SAR-PKI como
Prestadora de Servicios de Certificacion (PSC)

11.12 OTROS ASPECTOS LEGALES Y DE ACTIVIDAD

11.12.1 9.1 TARIFAS

11.12.1.1 TARIFAS PARA EMISION O RENOVACION DE CERTIFICADO
Las tarifas de emision y renovacion de cada certificado son estipuladas en la

Politica de Certificacion que corresponda

11.12.1.2 TARIFAS PARA ACCESO A CERTIFICADOS
Las tarifas de acceso a los certificados son estipuladas en la Palitica de

Certificacion que corresponda.
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11.12.1.3 TARIFAS PARA ACCESO A INFORMACION DE ESTADO O
REVOCACION

Las tanfas de acceso a la informacion de estado o revocacion de cada
certificado son estipuladas en la Politica de Certificacion que corresponda

11.12.1 4 TARIFAS PARA OTROS SERVICIOS.
El acceso a la informacion de la presente DPC y PC correspondiente a cada
certificado sera de caracter gratuito, por lo que no existe tarifa asociada a su
acceso. Sin embargo, esta estipulacion podra ser reemplazada por lo
estipulado en su respectiva PC

11 12.1.5 POLITICA DE REEMBOLSO
La politica de reembolso aplicable debe ser defimnda por la PC

correspondiente a cada tipo de certificado.

Si al momento del cese de actividades por parte de SAR-PKI el certificado
electronico de un Suscriptor tiene plazo de vigencia pendiente de uso mayor
a seis (6) meses, el Servicio de Administracion de Rentas tendra la obligacién
de reembolsar el importe de |a tarifa acorde a la vigencia no utilizada a menos
que dicho certificado haya sido traspasado a otro Prestador de Servicios de
Certificacion.

11.12.2 RESPONSABILIDADES ECONOMICAS

Este numeral no es estipulado ya que la Poéliza de Responsabilidades econoémicas
no es exigida para entidades gubernamentales

11.12.3 CONFIDENCIALIDAD DE LA INFORMACION

Toda la informaciéon que en conocimiento de Direccién Nacional de Tecnologia
como prestador de servicios de certificacion en relacion con los datos personales
de sus usuarios debe ser mantenida en estricta confidencialidad. Asi mismo todos
sus funcionarios, proveedores. y contratistas deben mantener estricta
confidencialidad de toda la informacion que adquieran o manejen, en relacion con
todos los elementos relacionados a la SAR-PKI
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11.12.3.1 ALCANCE DE LA INFORMACION CONFIDENCIAL

Toda informacion que no esté explicitamente clasificada como publica por
el Servicio de Administracion de Rentas sera tratada en adelante como
confidencial. Esta informacion incluye, pero no se limita a:

« Las claves privadas de las Autoridades que componen SAR-PKI.
« Lainformacion sobre operaciones gue lleve a cabo SAR-PKI

« La informacion referente a los parametros de seguridad, control y
procedimientos de auditoria.

11 12.3.2 INFORMACION FUERA DEL ALCANCE DE LA INFORMACION
CONFIDENCIAL

Se considera informacion publica y por lo tanto accesible por terceros
» La presente Declaracion de Practicas de Certificacion.
« Politicas de certificacion.
e Los certificados emitidos por SAR-PKI.

e La lista de los certificados suspendidos o revocados.

11.12.3.3 RESPONSABILIDAD DE PROTEGER LA INFORMACION
CONFIDENCIAL.

El recurso humano de Direccion Nacional de Tecnologia, del Servicio de
Administracion de Rentas y otros organismos externos a ellos gue
participen en cualesquiera tareas relacionadas a la operacion de SAR-PKI
estan obligados al deber de secreto profesional y por lo tanto sujetos a la
normativa aplicable del Reglamento Interno de Servicio de Administracion
de Rentas (RECAEFUSAR)

11.12.4 PRIVACIDAD DE LA INFORMACION PERSONAL

La SAR-PK|I se encuentra en la obligacion de asegurar la proteccion, la
confidencialidad y el debido uso de la informacién suministrada por los usuarios
de los servicios de certificacion de conformidad con la Constitucion de la
Republica de Honduras, en su articulo 76, garantiza el derecho al honor, la
intimidad y a la imagen de toda persona.
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11.12.5 DERECHOS DE PROPIEDAD INTELECTUAL

Los derechos de propiedad intelectual que puedan derivarse del sistema de
certificacion supeditado a esta DPC, es propiedad exclusiva del Servicio de
Administracion de Rentas. Por tal motivo se prohibe cualquier reproduccion,
distribucion o comunicado publico que refiera al material antes citado, sin
autorizacion expresa del Servicio de Administracion de Rentas

11.12.6 OBLIGACIONES
11.12.6.1 OBLIGACIONES DE LAS ACS

Las AC que operan bajo la jurisdiccion de SAR-PK| deben acogerse a las
obligaciones dispuestas en este numeral, cada AC debera prestar sus
servicios de forma consistente con esta DPC

Las ACs que operan bajo la jerarquia de SAR-PKI tienen las siguientes
obligaciones

* Realizar sus operaciones en cumplimiento de esta DPC
» Resguardar sus claves privadas.

« Emitir certificados en segun lo estipulado en las Politicas de
Certificacion correspondientes

« Posterior a la recepcion de una solicitud valida de certificado, emitir
certificados de acuerdo con el estandar X.509 v3 y con los
requerimientos de |a solicitud

« Emitir certificados que sean fieles a |la informacion conocida en el
momento de su emisidn, y libres de errores de entrada de datos.

« Publicar los certificados cuando sea necesario para interactuar con
otros usuarios o sistemas Iinformaticos que asi lo requieran

« Procesar las revocaciones de certificados segun lo estipulado en la
seccian 6.7 9 Suspension y Revocacion de Certificados y publicar
los certificados revocados en la CRL en el servicio de directorio y
servicio Web mencionados en el apartado 2.1 Repositorio, con la
periodicidad estipulada en el punto 6.7.9.7 Frecuencia de emision
de CRL

+ Publicar esta DPC y las PC correspondientes en el sitio web referido
en el apartado 6.5.1 Repositorio.

* Emitir Comunicados sobre los cambios de esta DPC y de las PC de
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segun lo estipula en el apartado 11.12.11 Notificaciones individuales
y comunicaciones con los participantes

e Preservar los documentos de aceptacion de condiciones de los
servicios de certificacion de la autoridad de certificacion del Servicio
de Administracion de Rentas firmados, en papel o electronicamente,
con los solicitantes de certificados en los que estos aceptan sus
obligaciones y derechos, admiten el tratamiento de sus datos
personales por parte de la AC y confirman que la informacion
proporcionada es fidedigna.

« Realizar las notificaciones sobre la revocacion de certificados en
conformidad con las Politicas de certificacion correspondientes.

« Funcionar en consonancia con las leyes aplicables.
e Salvaguardar las claves bajo su custodia.

« No almacenar. ni copiar en ningun caso |os datos de creacion de
firma, clave privada, de los Suscriptores de certificados emitidos con
el proposito de utilizarse para firma electronica.

« Mantener en todo momento la confidencialidad de la informacion
propia de los suscriptores y suscriptores de certificado electronico.
delimitando su utilizacién solo a las tareas del servicio de
certificacion, salvo orden judicial o solicitud del suscriptor o
suscriptor mismo.

11.12.6.2 OBLIGACIONES DE LAS ARS

Las ARs operativas en SAR-PKI deben cumplir las siguientes obligaciones

« Realizar la identificacion del suscriptor o solicitante de acuerdo con
lo estipulado en las PC correspondientes y lo que establece esta
DPC.

o Formalizar la expedicion de Certificados con el Suscriptor de
acuerdo con lo estipulado en las PC correspondientes.

e (Garantizar el almacenado de forma segura y por un plazo de tiempo
razonable la documentacién aportada en el proceso de emision del
certificado y en el proceso de suspension/revocacion de este

» Ejecutar las funciones que han sido estipuladas en esta DPC
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11126.3 OBLIGACIONES DE LOS SUSCRIPTORES DE LOS
CERTIFICADOS.

Es obligacion de los Suscriptores de los certificados emitidos bajo la
presente DPC:

* Proporcionar informacion fidedigna, completa y veraz segun los
datos solicitados en el proceso de verificacion asociado al proceso
de registro.

* |Informar a los responsables de SAR-PKI sobre cualquier cambio de
esta informacién

« Conocer y aceptar las condiciones de utilizacion de los certificados,
en particular las contenidas en esta DPC y en las PC
correspondientes a cada caso.

e« Hacer uso del certificado segun lo estipulado por la Politica de
Certificacion correspondiente a cada caso y la presente DPC.

o Custodiar su Clave Privada, evitando su perdida. divulgacion,
modificacion o uso no autorizado del mismo.

« Solicitar inmediatamente la suspension o revocacion de un
cerlificado en el caso de deteccion de inexactitudes en la
informacion contenida en el mismo o tener conocimiento 0 sospecha
del compromiso de la clave privada correspondiente a la clave
publica contenida en el certificado, entre otras causas por: perdida,
robo, compromiso potencial. conocimiento por terceros de la
contrasena de su repositorio criptografico PKCS12

« No emprender actividades que tengan come finalidad el obtener
informacion de ingenieria inversa sobre la implantacion técnica
(hardware y software) de los servicios de certificacion

« No traspasar a un tercero sus responsabilidades sobre un certificado
del cual es Suscriptor.

o Cualquier otra que se derive de la Ley Sobre Firmas Electrénicas,
su reglamentacion, de esta DPC o de las Politicas de Certificacion.
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11 12.6.4 OBLIGACIONES DE LOS TERCEROS QUE CONFIiAN O ACEPTEN
LOS CERTIFICADOS

Es obligacion de los terceros que aceptan y confian en los certificados
emitidos por SAR-PKI'

e Limitar el empleo de los certificados a los usos permitidos de los
mismos, segun lo dispuesto en las extensiones de los certificados y la
Politica de Certificacion que corresponda.

« Verificar la validez de los certificados en el momento de la recepcion
de los documentos firmados electronicamente mediante Ia
comprobacion de que el certificado es valido y no ha caducado o ha
sido suspendido o revocado.

« verificacion de las firmas electronicas

« comprobacién de la validez, revocacion o suspension de los
certificados que acepta y en que confia

« Tener conocimiento de las garantias y responsabilidades derivadas de
la aceptacion de los certificados en los que confia y aceptar sujetarse
a las mismas.

e Informar a la Direccion Nacional de Tecnologia sobre cualquier
situacion anomala relacionada al certificado y que pueda resultar en la
revocacion de este.

11.12.7 EXENCION DE RESPONSABILIDADES

La SAR-PKI solo respondera en el caso del no cumplimiento de las obligaciones
contenidas en la Ley Sobre Firmas Electronicas Decreto No. 149-2013. en la
presente DPC y en las Politicas de Certificacion especificas.

La SAR-PK| solo respondera de los danos y perjuicios que en el gjercicio de su
actividad ocasionen por la certificacion u homologacion de certificados de firmas
electronicas. En todo caso corresponde a SAR-PKI demostrar que actuo con la
debida diligencia.

La SAR-PK| como Prestador de Servicios de Certificacion, no se responsabiliza del
contenido de los documentos firmados con sus certificados, ni de cualquier otro uso
de sus certificados, como pueden ser procesos de cifrado de mensajes de datos o
comunicaciones
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La SAR-PKI no representa en forma alguna a los usuarios ni a terceras partes
aceptantes de los certificados que emite.

11.12.8 LIMITACIONES DE LAS RESPONSABILIDADES

La SAR-PKI| no seran responsables de los danos y perjuicios ocasionados al
firmante o terceros de buena fe, si el firmante incurre en alguno de los siguientes
supuestos

« No haber proporcionado a la SAR-PKI informacion veraz, completa y exacta
sobre los datos que deban constar en el certificado electrénico o que sean
necesarios para su expedicion o para la extincion o suspension de su
vigencia, cuando su inexactitud no haya podido ser detectada por el
prestador de servicios de certificacion:

e La falta de comunicacion sin demora a SAR-PKI de cualquier modificacion
de las circunstancias reflejadas en el certificado electronico;

« Negligencia en la conservacion de sus datos de creacion de firma, en el
aseguramiento de su confidencialidad y en la proteccion de todo acceso o
revelacion,

« No solicitar la revocacién del certificado electrénico en caso de duda en
cuanto al mantenimiento de la confidencialidad de sus datos de creacion de
firma,

e Utilizar los datos de creacion de firma cuando haya expirado el periodo de
validez del certificado electronico o el prestador de servicios de certificacion
le notifique la extincion de su vigencia; vy,

e Superar los limites que figuren en el certificado electrénico en cuanto a sus
posibles usos y al importe individualizado de |as transacciones que puedan
realizarse con &l o no utilizarlo conforme a las condiciones establecidas y
comunicadas al firmante por la SAR-PKI.

La SAR-PKI tampoco seran responsables de los dafos y perjuicios ocasionados al
firmante o a terceros de buena fe, si el destinatario de los documentos firmados
electronicamente actua de forma negligente.

Se entendera, en particular, que el destinatario actua de forma negligente en los
casos siguientes

« Cuando no compruebe y tenga en cuenta las restricciones que figuren en el
certificado electronico en cuanto a sus posibles usos y al importe
individualizado de las transacciones que puedan realizarse con él, y,
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e« Cuando no tenga en cuenta la revocacion o pérdida de vigencia del
certificado electrénico publicada en el sitio web de SAR-PKI o cuando no
verifique la firma electronica.

La exencion de responsabilidad frente a terceros obliga a la SAR-PKI a probar que
actuo en todo caso con la debida diligencia.

11.12.9 INDEMNIZACIONES

El Servicio de Administracion de Rentas respondera ante el Tribunal Contencioso
Administrativo correspondiente por los dafos y perjuicios que se cause al firmante,
terceros o a cualquier persona, en el ejercicio de su actividad como prestador de
servicios de certificacion segln lo estipulado en la Ley Sobre Firma Electronica
Decreto No. 149-2013, su reglamentacion y la presente DPC. A tal efecto para el
calculo del monto de |la indemnizacion se aplicaran las normas generales del
procedimiento administrativo y responsabilidad contractual o extracontractual
correspondientes.

11.12.10 PERIODO DE VALIDEZ

11.12.10.1 PERIODO
El periodo de vigencia de esta DPC Inicia desde el momento de su

publicacion en el repositorio de SAR-PKI.

Esta DPC se mantendra vigente mientras se emita una nueva version lo cual
derogue expresamente la misma, o se haya realizado renovacion de las
claves de la Autoridad Certificadora de Honduras, momentoc en que
obligatoriamente se dictara una nueva version

11.12.10.2 TERMINACION DE LA DPC
Al emitir una nueva version, esta DPC sera sustituida en su totalidad. sin

importar la trascendencia de los cambios realizados.

Cuando la DPC quede derogada la misma debera ser eliminada de los
repositorios de SAR-PKI, si bien se conservara en archivo durante siete (7)
anos.
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11.12.10.3 EFECTOS DE LA TERMINACION

lLas obligaciones y restricciones detalladas en esta DPC, estipuladas con
respecto a auditorias, informacion confidencial, obligaciones vy
responsabilidades de la SAR-PKI. nacidas bajo su vigencia, subsistiran tras
su sustitucion o derogaciéon por una nueva version en todo en lo que no se
oponga a ésta.

11.12 11 NOTIFICACIONES INDIVIDUALES Y COMUNICACIONES CON
LOS PARTICIPANTES

Cualquier notificacion, demanda, solicitud o cualquier otra comunicacion requerida
bajo las practicas puntualizadas en esta DPC se realizara mediante mensaje
electronico o por escrito mediante correo certificado que tenga como remitente a
cualquiera de las direcciones contenidas en el punto 6.4 Administracion de las
Politicas. Las comunicaciones electrénicas produciran sus efectos una vez que las
reciba el destinatario al que van dirigidas

11.12.12 ENMIENDAS

11.12.12.1 PROCEDIMIENTO PARA LAS ENMIENDAS
Tal cual se describe en las funciones de la Autoridad de Aprobacion de Politicas,
esta es |la unica entidad con la potestad para realizar y aprobar cambios sobre la
DPC y las PC de la SAR-PKI.

11.12.13 RESOLUCION DE CONFLICTOS

Todas reclamaciones entre usuarios y la PKI del Servicio de Administracion de
Rentas deberan ser notificadas por la parte en disputa a la Autoridad Administrativa
Competente, Direccion Nacional de Tecnologia con el fin de expeditar la resolucion
gntre |as mismas partes

En el caso de no alcanzar un acuerdo entre las partes, la resolucion de cualquier
disputa que pudiera surgir sera supeditado. luego de agotada la via gubernativa al
tribunal contencioso- administrativo correspondiente.

NORMATIVA APLICABLE
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La totalidad de las normativas aplicables a las operaciones y funcionamiento de
SAR-PKI, asi como la presente Declaracion de Practicas de Certificacion y las
Politicas de Certificacion estaran supeditadas a lo estipulado en la Ley Sobre Firma
Electronica Decreto No. 149-2013. publicado en la gaceta el 11 de diciembre del
2013 y sus reformas, su Reglamento y demas legislacion aplicable.

11.12.15 CUMPLIMIENTO DE LA LEGISLACION APLICABLE

Es obligacion de la Autoridad Administrativa Competente asegurar el cumplimiento
de la legislacion aplicable recogida en el numeral anterior

11.12.16 ESTIPULACIONES MISCELANEAS

11.12.16.1 ACEPTACION DE LA DPC
Todos los Terceros que Confian, aceptan en su totalidad el contenido de la
ultima versién de esta DPC y de las PC correspondientes

11.12.16.2 RESOLUCION DE CONFLICTOS JUDICIALMENTE
Los conflictos entre el Servicio de Administracion de Rentas, suscriptores y
terceros que se originen de la SAR-PKI como Prestador de Servicios de
Certificacion seran solventados, una vez agotada la via gubernamental, ante
el tribunal Contencioso-Administrativo correspondiente.

11.12.17 OTRAS ESTIPULACIONES

No se consideran otras estipulaciones.
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12. GLOSARIO DE TERMINOS Y SIGLAS

12.1 DEFINICIONES

« Autenticacion: Proceso de intento de verificar la
identidad digital de los solicitantes o
Suscriptores de un certificado de la
republica de Honduras, de este modo la
SAR-PKI se asegura de que los
solicitantes o Suscriptores son quien
ellos dicen ser.

« Autoridad: Entidad dentro de la PKI con tareas
especificas de acuerdo con su rol como
certificador, validador o registro

« Certificado Electrénico: Todo mensaje de datos proporcionado
por un "Prestador de servicios de
certificacion” que le atribuye certeza y
validez a la firma electronica.

« Clave Privada: Componente confidencial del
suscriptor, utilizado para el proceso de
cifrado o firmado electronico.

« Clave Publica: Componente de caracter publico que
corresponde a una clave privada,
utilizado para el descifrado de
informacion o verificacion de identidad
de firmas electronicas.

« |dentificacion: Implica la accion y efecto de identificar.
que es reconocer a un solicitante o
Suscriptor de certificado en la
Republica de Honduras.
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Infraestructura de Clave
Publica:

Interoperabilidad:

Persona Juridica:

Persona Natural:

Prestador de Servicios de
Certificacion:

Repositorio Criptografico de
Software PKCS12:

Repositorios:

Revocacion:
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Una infraestructura de claves publicas
(PKI) es un sistema de recursos,
politicas y servicios que da soporte al
uso del cifrado de claves publicas para
autenticar a las partes que participan en
una transaccion.

Es la capacidad y procedimientos, de

compartir datos y posibilitar el
intercambic de informacion  con
terceros.

Entidad debidamente registrada en el
territorio hondureno, con capacidad
suficiente para contraer obligaciones y
realizar actividades que generan plena
responsabilidad juridica, frente a si
mismos y frente a terceros.

Individuo debidamente identificado en
el territorio de la Republica de
Honduras, mediante su Tarjela de
Identidad.

Un prestador de servicios de
certificacion es una persona, fisica o
juridica, que expide certificados
electronicos o que presta otros servicios
en relacion con la firma electrénica

Archivo para el almacenamiento de
muchos objetos criptograficos en un
solo archivo.

Archivo es un sitio centralizado donde
se almacena y mantiene informacion
digital de los CRL, Certificados, DPC y
PC

La revocacion de un certificado se
define por la accion mediante la cual se
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invalida un certificado antes de su fecha
de caducidad.

« Solicitante: Individuo que solicita un certificado
electronico mediante los procesos
provistos por la SAR-PKI.

« Suscriptor: Entidad final para quien se han emitido
certificados
« Tercero que confia: Individuo o entidad distinta del

Suscriptor que decide confiar en los
certificados electronicos emitidos por la
Direccion Nacional de Tecnologia.

« Unicidad: Calidad de unico o el hecho de las
propiedades de cierto objeto definido
hace que éste sea Unico

« Validacion: Proceso mediante el cual se verifica la
certeza de los datos provistos por el
solicitante, en el caso de certificados,
corresponde a la verificacion del estado

de estos.
12.2 ACRONIMOS
« AAC: Autoridad Administrativa Competente.
« AC: Autoridad de certificacion
« AR: Autoridad de Registro.
« AV: Autoridad de validacion.
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« CDP:

« CRL:

« DPC:

« FIPS:

¢ HSM:

« |EC:

DGDP

Country (Pais). Correspondiente a
estandar x.500

CRL Distribution Point - Punto de
Distribucion de CRL

Common Name - Nombre Comun.
Correspondiente a estandar x.500.

Certificate Revocation List - Lista de
Revocacion de Certificados.

Distinguished Name -  Nombre
Distintivo. Correspondiente a estandar
x.500.

Declaracion de Practicas de
certificacion.

Federal Information Processing
Standard
Hardware Security Module

Componente informatico de hardware
que salvaguarda y gestiona Claves
electronicas.

International Electrotechnical
Commission

Localidad o Direccion. Correspondiente
a estandar x 500

Organization - Organizacion
Correspondiente a estandar x.500.
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« OCSP: Online Certificate Status Protocol.
método para determinar el estado de
vigencia de un certificado digital X.509

« OID: Object Identifier - Identificador Unico de
Objeto.
« OU: Organizational Unit - Unidad

Organizacional. Correspondiente a
estandar x.500.

« PC: Politica de Certificacion

« PIN: Personal Identificacion Number -
Contrasefia que protege el acceso a
datos.

« PKCS: Public Key Cryptography Standards.

Estandar Internacional.

« PKI: Public Key Infrastructure -
Infraestructura de Clave Publica.

« PSC: Proveedor de Servicios de Certificacion.

« RFC: Request For Comments Estandar
desarrollado por el Internet Engineering
Task Force.

¢ SAR-PKI: Infraestructura de Clave Publica del

Servicio de Administracion de Rentas

« ST: State - Estado. Correspondiente a
estandar x.500.
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