ACUERDO NUMERO SAR-465-2024
Tegucigalpa, M. D.C., 06 de septiembre de 2023

EL DIRECTOR EJECUTIVO DEL SERVICIO DE ADMINISTRACION DE RENTAS {(SAR)

CONSIDERANDO: Due e} Articulo 195 del Decreto Legistative nimers 170-2H 6 de fecha {3 de diciembie
dei 2016, publicada enn e Diario Oficial “La. Gageta” No. 34,224, de fecha 28 de diciembre del 2010 que
sonticne el Cadiso Tributaria, crea la Administracion Tributaria comé uma entidad Desconcenivada adscrita «
I Presidencia de lo Repiiblica, con autonomia funciomad, téenica, administrativa y de seguridad nacionnl, con
personatidad juridica propia, responsable del control, verificacion, fiscalizacién y recaudncion de tos tebutos,
con auteridad ¥ competencia a nivel nacional denomindndose SERVICIO DE ADMINISTRACION DE
RENTAS {SAR), mediante el Acuerdo Ejecutive No. §1-2017.

CONSIDERANDO: Que de conformidad al nurneral 1) del articulo 197 del Cédigo Tributario define que la
Admiristracion Tributaria estard a cargo de un(a) Director(d} Ejecutivo(a), con range minfsterial, nombrado
por ei {1a) Presidente(a} de la Repéblica, auden serd responsable de definiry ejecutar las politicas. estrategias,
planes. prageamas y proyectos administrativos y metas, conforme a las politicas econdmicas, fiscales v

tributarias def Estado.

CONSIDERANDO: Que el Articuio 198 de la supra citada norma establece: entre ofras. atvibuciones del
Servicio de Administracion de Rentas {(SAR), 1) ..., 3) Crear planes y programas de gestion administrativa
acorde con {os lineaimiantos de ka politica ccondniica y metas de recaudacian anvates acordadass ..., 123 Aprobar
Acuerdos parz laaplicacidn eficienie de las disposiciones en materin tributaria, de conformidad con ef presente

Codige... 13 Cualguier otra favultad o atribucion que establezea la Loy, €n sus competencias.

CONSIDERANDO: Gue'et e} Articulo 199 del Decreto en mencion, se astablecen {as atribuciones dei Dyirector
Eiecutivis del SERVICIO DI ADMINISTRACION DE RENTAS (SAR): 1) Ejercer {a representacion legal,

administracion general, direccidn y mangje de la institucion.. ., 2) Aprobar las politicas-institucionales.

CONSIDERANDO: Que mediante Acuerde Ejecutivo No, 23-2024 de fecha 18 de encre del 2024 se aombrd
ab suserito, como Director Ejecutivo del Servicio de Administracion de Rentas {SAR}. von rango de Secrelario

de Estado.

CONSIDERANDO: Que mediame Aguerdo Ejecutivo Ny, 435-2022 de fecha U e septicinbre del 2022, fue
nombrada 1 cindaduna NIDLA SARAHI BERRIOS MARTINEZ. en el carge de SECRETARIA
GENERAL de? Servicio de Administracion de Rentas,

CONSIDERANDO: Quc los drganos administratives desarcollarin sus actividades sujetandose a ta jerarguin
aormabiva establecidu en el artictfo 7 de la Ley General de Ta Administraciin Pabliea y con aveglo a las normay

de la ceonomia, celeridad y efeacia. a Hin de fograr unn pronta-y efectiva satisfaceion def interds generad,

waw sargoi.hn
Gubernamenta Jose Sacilic def Valle, nulsvac buan Pabio J. fiagons Hepdotion e Gpras,
song (504322185800, Tegucigalea M. G, Headuag TA

Fudiro Cuepe Bajs 8 Corgp 84




CONSIDERANDO: Que s nccosaria la credeidn de una Politica de Cenificacién de Pama Blecirdnion
Avansada de Personu Juridies del Senicio de Administracién de Rentas {5ARL estibiccivede of
fungigmamiemo v aperaciones de i Infraestructara de Clave Piblica la administracion Tributaria (PRL-SARKD
como prestadoe dé Serviels de Certifiescion, dirigido 2 Persona Suridica. ast como buseur reghisr o~

procedimicntos vinculados  fos demas roles A funciones establecidos en Ja prosatite politica.

CONSIDERANDO: Oue ta Loy General de fa Administracitn Pablica en su artivtde 116 Jotermig gi, e
actes de los arganes de B Administracion Phblica adoptardn la forma de Deeretos, Acuerdos. Respluctomes

Pronadencias,

POR TANTO: el usode las faculiades que la Loy Te conliers v e aphisacivn o lo esiablecide en fos Anicalos
100,321y 331 de Ja Constiweion dela Repliblica; P05, 197, [Ug y 199 del Cadige Tributarion 7, 1B 118
22 dde it Las General de Administracion Pablica: 19 de fa Ley de Procedimiono Administeativer, Aeparde
cutive No. 2322024 Acuerdo Ejeeutive No, 435-2027 v demas disposiviones

i'.jL.‘L’R[i\‘k.\ 01-2017, Acderdo Fj

Tegales aplicables.

ACUERDA
PRIMERCQ: Aprabar o Politica de Curtifivado de Pirma Blectrdnica Avanzada de Persom Jursdion on ot

Sericio de Adminisrader de Rentas (SARY Veesion POL-GIF.GGENDRBIEVEL

SEGUNDO: Secilizar-a todos Jos empleadaos de a fustitncion por los medios mas expedditos, 1o Politien de
Certiliendo de Firma Fleetrdnicn Avanzada de Persong Juridica.

TERCERO: Bl presente Acuerdo cintrard egrvigchein a partiv dé su fecha, CENIREASE.

H

NIDIA SARAE
SECRETA

wwve sar.gotyhn
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Nota:

Ei responsable de aprobar es sujeto de cambio siempre que exista una delegacion formal de tal atribucién
emitida por la maxima autoridad. Los responsables de revisar seran siempre las jefaturas y direcciones
responsables del proceso segun el catalogo vigente a la fecha. Pueden constar como revisores jefaturas
y direcciones vinculadas con el proceso.

Este documento institucional no puede ser reproducido, transmitido o almacenado por ningun medio |
telematico o fisico sin autorizacién por escrito de la Administracion Tributaria.
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1.INTRODUCCION

El presente documeénto correspende a la Politica de Certlflcado de Firma Electronica
Avanzada de Persona Juridica que estipila el funcionamiento y operaciones de la
Infraestructura de Clave Piblica (en adelante PKI) del Servicio de Administracion
de Rentas (en adelante SAR) de la Republica de Honduras, en concordancia con
las recomendaciones de la Request for Comments RFC 3647 “Internet X.509 Public
Key Infrastructure: Certificate Policy and Certification Practices Framework®, de
IETF.

Todos los certificados que emite la PKI-SAR son conformes con la version 3 del
estandar X.509, permitiendo la inclusion de exiensiones para certificacion de
atributos.

El presente documento es de caracter ptiblico y se encuentra dirigido a todas las
personas juridicas, asi como a los terceros -que confian en los certificados y
servicios de Sellade Tiempo brindados por el SAR.

1.1 VISION GENERAL

1.1.4 CONTROL DE DOCUMENTOS

Version | Motiva i  Fechade ! Documentos qué
| vigencia . " __elimina

Creacion Septiembre — 2024

|
|

1.1.2 OBJETIVO ESTRATEGICO VINCULADO AL DOCUMENTO

OBJETIVO ESTRATEGICO. ) ‘ - _ ;
| Ok Obijetive. estratémco 1: Amsttr onentar y Slmpllf icar &l cumpt]mento voluntario de las
| obligaciones tributarias con servicios humanos, accesibles y efectivos.
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14.3 EJES TRANSVERSALES VINCULADO AL DOCUMENTO

‘EJES TRANSVERSALES ) )
Eje Transversal 2; Entorno de Trabajo Saludable
1 Eje Transversal 3: Interculturalidad e lguaidad de Clases

1.1.4 DOCUMENTC RELACIONADO

| Nombre del Documento Relacionade = "Gédigo o niimefo:de acuerdoo -

del Documento Relacionado

Estatuto Organico Acuerdo Nimero SAR-147-2024

Declaracion de Practicas de Certifi camon

de Infraestructura de Clave Publica del

Servicio de Administracion de Rentas de
la Republica De Honduras

Acuerdo Numero SAR-057-2023
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‘ Fecha de vigencia:
SECRETARIA GENERAL Septiembre 2004

1.1.6 IDENTIFICACION DEL PROCESO

MACROPROCESO- 4.Gestién de la Informacién

;::EE?_ESO A PRIMER 4.1. Gestidén del Gobierno de la Informacioén

PROCESO A
SEGUNDO NIVEL:

RESPONSABLE DEL |
PROCESOQ:

N/A

Secretaria General

1.1.7 OBJETIO

Establecer el funcionamiento y. operaciones de la Infraestructura de Clave Publica
de Servicio de Administracion de Rentas (PKI-SAR) cormo Prestador de Servicio de
Certificacion, dirigido a Personas Juridicas, Asimismo, se busca regular los
procedimientos vinculados a los demas roles y funciones esiablecidos. en la
presente politica,

1.1.8 ALCANCE

Esta politica cohsiste en detallar que todos los Certificados de Firma Electrénica de
Persona Juridica emitidos por la entidad responsable, sean aceptados para cumplir
con los requisitos del estdndar RFEC 3647 versién 3, la cual inicia desde el
cumplimiento de los procedimientos para la emision y gestion de certificados de
firma electrénica, hasta garanfizar que los certificados de firma electronica emitidos:
por la PK! SAR sean reconocidos y aceptados de. acuerde con los estandares
internacionales, juridicos 'y técnicos a nivel nacional que permitan la inclusion de
informacion adicional acerca de la persona que lo utiliza.

1.1.9 NORMAS Y DISPOSICIONES

a. Lo establecido en este documento es de aplicacion obligatoria para los
Suscriptores(as) de cerlificado electrénico emitidos por el 3ervicio de
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Administracién de Rentas, asi como Ios terceros que confian en [a emisidn
de los certificados emitidos por el PKI-SAR.

b. Los cambics y/o medificaciones que experlmente 8l marco normativo
nacional, prevaiecen sobre las disposiciones contenidas en el presenie

documento hasta-su actualizacion..

c. Los aspectos que no se encuentren normados de forma expresa en esie
documento deberan ser regulados por las disposiciones legales que
apliguen.

d. Esta PC establece los requisitos particulares de los certificados para persona
juridica emitidos por Thomas Signe 8.A.3, siguiendo el estandar RFC 3647
“Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework”, y conforme a los estandares descritos en el numeral
4.1.10 referencia téenica.

1.1.10 EXCLUSIONES
Este documento ha sido disefiado basado en’ las recomendaciones de la RFC 3647,
con la finalidad de hacer de facil comprension para el lector. Existen secciones que

se determinan como “No estipulade”; Jas cuales no tienen inherencia en nuestro
marco de cumplimiento.

1.1.11 MARCO NORNIATIVO

Ideritificacion de norma (Resolucion o

- Fecha de Referencua especnflca

_ Acuerdo) . .o vigencia . L
Decreto No.149 -2013 y sus reformas 2013 Lej,qr de F_irma
- Electronica
Acuerdo Ejecutivo No.41-2014 2014 Reglamento de Firma
‘ Electronica
Acuerdo SAR 374-2018 2018 Creacién de Comité de
Firma Electronica

Demas disposiciones legales aplicables
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1.1.12 REFERENCIA TECNICA

__ Documentos de Referencia ©~ . :!  Fecha.de vigencia
Recomendaciones del RFC 2560 1999
Recomendaciones del RFC 3161 — TSA 2001
‘Recomendaciones del RFC 3647 - PC 2003
Version 2 del estandar X.508 2008
Recomendaciones del RFC 5280 — CRL 2008
Recomendaciones del RFC 6960 - OSCP 2013
ISO/IEC 27001 — Sistema de gestién de seguridad 2018
Politica Declaracidn de Practicas de Certificacion de
la Infraestructura de Llave Publica del ‘Servicio de 2023
Administracion de Rentas

1.2 NOMBRE DEL DOCUMENTO E IDENTIFICACION DE LA PC

El nombre de este documento es “Politica de Certificacion de Certificado de Firma
Electrénica Avanzada de Persona Juridica”, versién 1 y entra en vigente a partir de
su fecha de aprobacién y debe de ser sustituida al momento de la elaboracion y
aprobacidn de una nueva version.

El URL para acceder publicamente a este documento se encuentra en la direccion
electronica hitps:/fwww.sar.gob.hnfiirmaelectronica/

El Indicador de Objeto (OID) correspondiente a este documente es el sigulente:
1.36.1.4.1.52080.2.3

1.3 PARTICIPANTES DE LA PKI-SAR

Las entidades y personas. intervinientes en la PKI-SAR son las que se enumeran a
continuacion:

« Autoridad de Certificacion (AC).

e Autoridad de Registro (AR).

» Autoridad de Validacion {(AV).

s Autoridad de Sellado de Tiempo (AST).
o Comité de Firma Electrénica.
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s Solicitantes y Suscriptores{as) de certificados.

s Tercefos que confian en los certificados de la PK! del Servicic de
Administracion de Rentas.

o Autoridad Administrativa Competente (AAC).

o Prestador de Servicios de Certificacion (PSC).
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Para tener una mejor vision de la jerarquia de confianza de la PKI-SAR,. se detalla
a continuacién la siguiente infraestructura:
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1.31 AUTORIBDAD DE CERTIFICACION (AC)

De acuerdo a lo sefialado en el articulo 23 del Reglamento de |a Ley Sobre Firmas
Electronicas, pueden actuar como Autoridad Cedtificacion, las Personas Naturales,
y las Personas Juridicas, tanto publicas come privadas, que sean autorizadas por
la Autoridad Administrativa Competente (AAC), para operar como tales y que
cumplan con los requerimientos establecidos en la Ley, sobre Firmas Electronicas
y su Reglamento, la infraestructura Oficial de la Firma Electrénica y por la misma
Autofidad Administrativa: Competente (AAC).

También son los encargados de gestionar las solicitudes de revocacion,
renovaciones de los certificados electrénicos, asi mismo como la generacion de
claves piiblicas y privadas de acuerdo conlo establecido en las practicas v Politicas

de Perscna Natural y lo descrito en |a presente Politica para Persona Juridica.

1.3.2 AUTORIDAD CERTIFICADORA RAIZ DEL SAR
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La PKI-SAR es la designada para realizar la emision de los certificados, los cuales
son objeto.de la presente PC, regidos bajo el Certificado Raiz. Este consiste en.un
sertificado auto firmado con el cual se inicia la cadena de confianza la cual debe de
permanecer fuera de linea una vez s¢ realice la ceremonia de llaves y se genere fos
cerificados subordinados necesatios. Su-encendido como apagado obedece a un
procedimiento realizado para esta actividad.

Los certificados que se encuentran en subordinacion al Certificado Raiz son los
certificados de jerarquia o fambién conocidos. como clave secundaria, o Autoridad
de Certificacién Subordinada.

En la siguierite tabla se detallan los datos con mas relevancia de la Autoridad
Certificadora de Servicio de Administracion de Rentas:

~ Contenido del certificado Autoridad Certificadora Raiz del SAR

“Atributo 1. - Valer . Obligatorio Critica
Version - ' 3 Si -
Serial - 2B CO4A F274 CA 86 9B 11 33 Si =
Number | 95 4E F8 27 92 OF CB E8 BD CF
Signature | Algorithm | Sha512WithRSAEncryption Si -
[ssuer CN AUTORIDAD CERTIFICADORA Si -
RAIZ DEL SAR
0 SERVICIO DE Si -
ADMINISTRACION DE RENTAS.
_ c HN S -
Validity : Not Aifter 2023-02-28 12:25.02 Si -
Not 2043-02-28 12:25:20 Si -
Before
Subject CN AUTORIDAD CERTIFICADORA Si -
RAIZ DEL SAR
0 ' SERVICIO DE Si -
- ADMINISTRAGION DE RENTAS
] HN Si -
Subject | Algorithm R3A Si ‘ -
Public
Key Info

1,3.3 AUTORIDAD CERTIFICADORA SUBORDINADA DEL SAR
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La PKI-SAR del Servicio de Administracién de Rentas implementa una Autoridad
Certificadora Subordinada del SAR. Dicha AC es la siguiente en jerarquia a la
Autoeridad Certificadora Ralz, por tanto, la A‘utoridad Cerlificadora Subordihada es
la encargada de la emision de todos los certificados para pefsona natural, persona
juridica y empleados(as) publicos(as).

En {a siguiente tabla se detalian los datos con mas relevancia de la autoridad
certificadora del SAR:

7 -Contemdo del certlf'cado Autondad Subordmada del SAR

Obhgatorlo Critica

Version | - ' 3- - 8i -
Sarial | - 25 BB 62 C077 28 C6 BE DA ED Si -
Numbre 8F 67 DC AB 4B 84 4C B4 02 DB
i Signature | Algorithm Sha384WithRSAEnRcryption Si -
lssuer CN AUTQORIDAD CERTIFICADORA Si -
RAIZ DEL SAR
0 SERVICIO DE ADMINISTRACION Si -
DE RENTAS
c HN B 5
Validity | Not After 2023-02-28 12:42:52 s -
Not 2033-02-28 12:42:52 Si -
Before
Bubject CN AUTORIDAD SUBORDINADA DEL Si -
SAR.
O SERVICIO DE ADMINISTRACION Si -
DE RENTAS
C HN Si -
Subject | Algorithm RSA Si -
Public
Key Info

41.3.4 AUTORIDAD DE REGISTRO (AR}

La Autoridad de Registro (AR) es la responsable de I1a gestidn de las solicitudes,
identificacion, registro y aprobacién de los certificados emitidos por la PKI-SAR v
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cualquier responsabilidad especifica establecida en la DPC y las Politicas de
Certificacion. Asimiismo, es laentidad encargada de:

o Tramitar las solicitudes-de certificados.

« identificar al solicitante y comprobar que cumple con los requisitos necesarios
para la solicitud de los certificados.

» Validar Ia documentacion de acreditacién de [a persona gue consta como
firmante del certificado.

» Gestionar |a generacién de claves y la emisién del certificado.

« Gestionar el sistema para que haga la entrega del certificado al Suscriptor(a).

1.3.5 AUTORIDAD DE VALIDACION (AV)

La Autoridad de Validacién {(AV) debe determinar en linea, el estado actual de
cualquier cerificado emitide por el componente AC Subordinada, a traves del
protocolo OCSP, de acuerdo con el estndar RFC 6960. Las respuestas OCSP
emitidas estan firmadas con la clave privada correspondiente al certificado de firma
de respusstas OCSP del componente AV.

El mecanismo antes mencionado es complementario al proceso de pubiicacidn de
las Listas de Certificado Revocados {CRL) de acuerdo con el estandar RFC 5280.

1.3.6 AUTORIDAD DE SELLADO DE TIEMPO (AST)

La Autoridad de Sellado de Tiempo (AST) és la entidad responsable de probar que
un conjunto de datos existi¢ antes.de un momento dado y que ninguno de estos
datos ha sido modificado desde entonces. El Sellado de Tiempo provee un valor
afiadido a la utilizacion de firma elactronica ya que ésta por si sola no proporciona
ninguna informacién acerca del momento de creacion de la firma, y en el caso de
que ¢l firmante la incluyese, ésta habria side proporcionada por una de las partes.
Sin embargo, lo recomendable es gue la marca de tiempo sea proporcionada por
una tercera parte de confianza, de acuerdo con el estandar RFC 3161.

1.3.7 SOLICITANTES Y SUSCRIPTORES(AS) DE CERTIFICADOS
Los Solicitantes de certificados son definidos por la DPC de la PKI-SAR. Dentro del
contexto de esta PC, el Suscriptar(a) del “Certificado de Firma Electrénica Avanzada

de Persona Juridica” es cualquier Persena Juridica que posea un Registro Tributario
Nacional vigente.
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El Solicitante es cualquier persona natural que ostente_yv acredite la representacion
del suscriptor (persona juridica) que posea un Documento Nacional de Identificacion
de Honduras-o-una persona-extranjera residente en Honduras que presente su
Carnet de Residencia, un extranjero no residente con su Pasaporte vigente.

1.3.8 TERCEROS QUE CONFIAN EN LOS CERTIFICADOS EMITIDOS POR LA
PKI-SAR

Los tercefos que confian son: comprendidos por las entidades o personas que
confian en los certificados emitidos por la AC de la PKI-SAR con la finalidad de
asegurar la identidad de un Suscriptorfa) como persona natural, persona juridica y
empleado{a) pablico(a).

1.3.9 AUTORIDAD ADMINISTRATIVA COMPETENTE {AAC)

La Direccion General de Propiedad Intelectual de Honduras (DIGEPIM) es la
Autoridad Administrativa Competente {AAC) y legalmente facultada para actuar
como Autoridad Acreditadora, es decir, para conceder autorizacién a las
Autoridades Certificadoras. a operar en e! ferritorio nacional. Asimismo, esta
facultada para emitir la reglamentacién correspondiente; disefiar y desarrollar la
infraestructura Oficial de la Firma Electrénica; organizar la funcion de inspeccion,
‘control y vigilancia de las actividades realizadas por las Autoridades Certificadoras
o Prestadores de Servicios de Cerificacion (PSC) e Imponer las sanciones gue
correspondan de conformidad con la Ley Sobre Firmas Electrornicas y su
Reglamento.

1.3.10 PRESTADOR DE SERVICIOS DE CERTIFICACION (PSC).

La Autoridad Certificadora o Prestador de Servicios: de Gertificacion (PSC),
autorizados por la Autoridad Administrativa Competente (AAC), pueden realizar,
entre otras, las siguientes actividades,

¢ Emitir certificados an relacién con las firmas electronicas certificadas de
persona juridica, persona natural.

= Emitir certificados sobre la verificacion respecto de la alteracion entre el envio
¥ recepcion del mensaje de datos.

e Ofrecer o facilitar los servicios de créacién de Firmas Electronicas Avanzada.
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e Ofrecer o facilitar 1os servicios de registro y estampado cronolbgico en la
generacion, transmision y recepcion de mensajes de datos.
e Ofrecer los servicios de archivo y conservacion de mensajes de datos.

Pueden actuar como Autoridad Certificadora o Prestador de Servicios de
Certificacion (PSC), las personas naturales y las personas juridicas, tanto plblicas
como privadas. Estas personas naturales o juridicas deben ser autorizadas por la
Autoridad Administrativa Competente {AAC), para operar como fales y, ademas,
cumplir con los requefimientos establecidos en la Ley Sobre Firmas Electronicas y
su Reglamento, la Infraestructura Oficial de la. Firma Electrénica y por la misma
Autoridad Administrativa Competente (AAC); todo lo anterior conforme las
condiciones siguientes:

» Contar con la capacidad econémica y financiera suficienfe para prestar los
servicios autorizados come autoridad certificadora, asi como con el Talento
Humano y la deontologfa juridica, que demanda su condicién de tal.

» Contar con [a capacidad y elementos técnicos {equipos y programas
informaticos) necesarios para la generacion de Firmas Electranicas,
garantizando la autenticidad de estas, para la emisién y tramite de
certificados; y la conservacion dé mensajes de datos y consulta de los
registros en los términos establecidos en la Ley Sobre Firmas Electrénicas y
su Reglamento:

» Disponibilidad de informacién para los firmantes nombrados en el certificado
y para las partes-que confien en éste;

Para verificar que las Autoridades Certificadoras o Prestadores de Servicios de
Certificacion (PSC) cumplan con los reéquerimientos antes establecidos y determinar
el grado de fiabilidad de dichos prestadores se toman los factores de acuerdo a lo
sefialado en el articulo 23 del Reglamento de la Ley Sobre Firmas Electronicas
siguientes:

o Recursos y capacidad financiera para asumir |a responsabilidad por el riesgo
de pérdida.

« Garantias y representaciones.

«  Saguros.

s Descripcion detallada de las politicas, procedimientos y mecanismos que el
Prestador de Servicios de Certificacion se obliga a eumplir.
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» Disponer de personal suficiente - de reconocida honorabilidad, el cual debe
ser competente para las furiciones que reaIiza, guienes estan eéncérgados de
la emisién de opiniones técnicas que se requieran, la formulacién-de politicas
y su implementacion.

» Experiencia en tecnologias de clave piblica y familiaridad con
procedimientos de seguridad apropiados.

s Contar con el equipo y los programas informaticos necesarios.

e Mantenimiento de un registro de auditoria y realizacién de auditarias por una
Autoridad independiente.

» Existencia de un plan para casos de emergencia (por ejemplo, "programas
de recuperacién en casos de desastre” o depdsitos de claves).

o Disposiciones para profeger su propia clave privada.

» Seguridad interna.

« Disposiciones para suspender las operaciones, incluida la notificacion a los
Lusuarios.

« Declaracion de limitacidn de la responsabilidad.

o Contar con procedimienfos de revocacion {en caso de que la clave
criptografica se haya perdido o haya quedado en entradicho).

14 USO DE LOS CERTIFICADOS

1.41 USQ ADECUADO DE LOS CERTIFICADOS

El usc adecuado de los certificados descritos en esta PC es para la firma realizada
‘porel titular, quien es siempre una Persona Natural facultada, la representacion de
la Persona Juridica.

1.4.2 PROHIBICIONES DE USO DE LOS CERTIFICADOS

Los Certificados de Persona Juridica no debe de emplearse para hingin propdsito

que no esté especificado en el numeral 1.4.1 denominado Uso Adecuado de los
Certificados.

1.5 ADMINISTRACION DE LAS POLITICAS
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151 ORGANIZACION RESPONSABLE DE ADECUACION DE LAS POLITICAS

Los términos y redaccion de la presente Politica de Certificacion de Persona Juridica
son establecidos por el Servicio de Administracion de Rentas a través del Comité
de Firma Electronica; esta entidad es la responsable también de realizar revisiones
periddicas de este documento, de manera gue:se mantengan actualizadas.

1.5.2 PROCEDIMIENTO DE APROBACION Y MODIFICACION DE LA POLITICA
DE CERTIFICACION DE PERSONA JURIDICA

El SAR, a través del Comité de Firma Electronica, vela por el cumplimiento de la
Politica de Certificacion de Personha Juridica, asi como el pertinente proceso de
revisian y aprobacion de. estas.

1.5.3 RESPONSABLE POR MODIFICACIONES A LA PC

La responsabilidad de la. aprobacion 'y modificacion a esta PC corresponde de
manera exclusiva al Comité Institucional de Flrma Electronica, de acuerdo con las
facultades otorgadas a dicho comité por parte de Servicio dei Administracion de
Rentas:

Tadas las modificaciones realizadas a la PC deben ser publicadas en el sitio web
del Servicio de Administracion de Rentas, en la direccion electronica
https:i/sar.gob.hnffirmaelectronicas. En caso de haber exista disconformidad de las
modificaciones por parte de alglin Suscriptor(a), este puede realizar una solicitud de
revocacién de su cerlificado electronico.

La accion de solicitar revocacién interesada y voluntaria por parte de los usuarios
que presenten disconformidad no da derecho al Suscriptor(a) de recibir
compensacion por este motivo.

1.5.4 DATOS DE CONTACTC

Nombre de Entidad: Servicio de Administracion de Renias - SAR

Direccién Fisica: Tegucigalpa, M.D.C., Edificic Cuerpo Bajo "AY, Bulevar Juan
Pablo |1, Ceniro Civico Gubernamental José Cecilio det Valle.
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Correo: pki@sar.gob.hn
Teléfono: (504) 2216-5800

Para informar problemas de seguridad relacionados con un certificado, tales. como
sospecha de compromiso clave, uso indebido o fraude, se le solicita enviar-un
Informe de incidencia sobre certificado a la cuenta de correo elecirGnico:
incidentes pki@sar.gob.hn

1.6 GLOSARIO DE TERMINOS Y SIGLAS
1.68.1 GLOSARIO DE TERMINOS

Autenticacién: Proceso de intento de verificar la identidad digital
de los Solicitantes v Suscriptores(as) de un
certificado de la Repablica de Honduras, de este
modo la PKI-SAR se asegura de que los
Solicitantes o Suscriptores{as) son quien ellos

dicen ser.

Autoridad: Entidad dentro de la PKI con tareas especificas de
acuerdo con su rol como ceftificador, validador o
registro.

Certificado Todo mensaje de datos proporcionade por un

Electrénico: “Prestador de servicios de certificacion” que le

atribuye certeza y-validez a la firma elecirénica.

Clave Privada: Componente confidencial del Suscriptor{a),
utilizado para- el proceso de cifrado o firmado
electronico,

Clave Piiblica: Compaonente de caracter pablico que corresponde

a una clave privada, utilizado para el descifrado de
informacion o verificacion de identidad de firmas
electrénicas.
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» Control Muitipersona
(K De N) de la Clave
Privada:

+ |dentificacion:

« FIPS 140-2:

e Infraestructura de
Clave Publica:

« Intesroperabilidad:

« Oficina de Registro:

» Persona Juridica:

DGDP

Se ufiliza para el acceso a la clave privada de la
CA Raiz y CA subordinada la cual -esta
aimacenada en el madulo criptografico (HSM),
para acceder a la misma se requiere de la
presencia de un minimo de dos (M) de un grupo
de tres (N). Este control multipersona garantiza
que nadie tiene un control individual de las
actividades criticas de la CA Raiz y CA
Suboerdinada.

Implica la #@ccion y efecto de identificar, que es
reconocer a un solicitante o Suscriptor(a) de
certificado en la Republica de Honduras.

Es el estandar para validar la eficacia de hardware

criptografico.

Una infiaestructura de claves publicas (PKI) es un
sistema de recursos, politicas y servicios que da
soporte al ust del cifrado de claves plblicas para
autenticar a las partes que parlicipan en una
fransaccién.

Es la capacidad y procedimientos, de compartir

datos v posibilitar el intercambio de informacion
con terceros.

Lugar designado por la PKI-SAR para la
generacion del cerlificado de persona juridica,
previa validacion del proceso de generacion de
aste,

Entidad debidamente registrada. en el territorio
handurefio, con capacidad suficiente para contragr
obligaciones y realizar actividades que generan
plena responsabilidad juridica, frente a si mismos
y frente a terceros.
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Persona Natural:

PrEStador de
Servicios de
‘Certificacion:

Rep@sitprio
Criptogréafico de
Software PKCS12:

Repositorios:.

Revocacién:

Solicitante:

Suscriptor(a):

Tercero que gonfia:

Unicidad:

DGPR

Individuo debidamente identificado en el territorio
de la Repulblica de Honduras, mediante su
Documento Nacional de ldentificacién.

Un Prestador de Servicios de Certificacién es una
persona; fisica o juridica, que expide certificados
electronicos o que presta otros servicios en
relacién con la firma electrdnica.

Archive para el almacenamiento de muchos
objetos criptograficos en un solo archivo.

Archivo es un sitio centralizado donde se
almacena y mantiene informacion digital de los
CRL, Cerificados, DPC y PC.

La revocacion de un certificado se define por la
accion mediante la cual se invalida un ceriificado
antes de su fecha de caducidad.

individuo que solicita un certificado electrdnico
mediante los procesos provistos por la PKI-SAR.

Entidad final
certificados,

para quien se han emitido

Individuo o entidad ‘distinta del Suscriptor{a) que
decide confiar en los certificados electrdnicos
emitidos por el PKI SAR.

Calidad de tnico oel hechao de las propiedades de
cierto objeto definido hace que ésie sea unico.
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1.6.2 SIGLAS

» AAC:  Autoridad Administrativa Competente.

¢ AC: Autoridad de Certificacion.

¢« AR: Autoridad de Registro.

s AV: Autoridad de Validacion.

e C: Country (Pals). Correspondierite a estandar x.500.

e CDP: CRL Distribution Point - Punto de Distribucién de CRL.

+ CN: Common Name - Nombre Comdn. Correspondiente a
estandar x.500.

e« CRL: Certificate Revocation List - Lista de Revocaciéon de
Certificados. '

» DN: Distinguished Name - Nombre Distintivo. Correspondiente
a estandar x.500.

» DPC: Declaracibn de Practicas de certificacion.

+ FIPS: Federal Information Processing Standard.

o HSM: Hardware Security Module. Componente informatico de
hardware gue salvaguarda y gestiona Claves electronicas.

» |EC: International Electrotechnical Commission.

s L Localidad o Direccion. Correspondiente a estandar x.500.

e O QOrganization - Organizacion, Correspondiente a estandar
x.500.

e« OCSP: Online Certificate Status Protocol. método para determinar
el estado de vigencia de un certificado digital X.509.

» OID: Object |dentifier - [dentificador Unico de Objeto.

» OU: Organizational  Unit -  Unidad  Organizacional.
Correspondiente a estandar x.500.
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o PC: Politica de Certificacién.
o PIN: Personal ldentificacion Number — Contrasefia que protege

el acceso a datos.

o PKCS: Public Xey Cryptography Standards. Estandar

internacional.

« PKI: Public Key Inffastructure - Infraestructura de Clave
Publica.

¢ PSC: Proveedor de Servicios de Ceriificacion.

+ RFG: Request For Comments. Estandar desarrollado por el

internet Engineering Task Force.

+ PKI infraestructura de Clave Pablica del Servicio de
SAR: Admministracién de Rentas.

s SAR Servicio de Administracion de Rentas
e« ST: State - Estado. Correspondignte a estandar x.500.

2. REPOSITORIOS Y PUBLICACGION DE INFORMACION

2.1 REPOSITORIOS

El repositorio de PKI-SAR esta compueste de un servicio web de libre aceceso, el
cual no contiene informacion de naturaleza confidencial.

Servicio de validacion en linea due
implementa el protocole OCSP

hitp:ffocsp2.sar.gob.hn/CryptosecOpenKe

‘y/va_service

Certificado Autoridad Certificadora de
SAR

hitps:/isar.gab. hn/firmaelectronical

Practicas v Politicas de Certificaciéon

hitps://sar.gob.hnfirmaelectronica/

ARL

hitp://pki.sar.gob.hn/crisar/arl.crl

Ceriificado de CA Subordinada

https:h’sar.gob,h_n/ﬁ'rmae!ect{onicai

CRL

http:f/pki.sar.gob.hnfcrisar/erl.crl
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2 2 PUBLICACION DE INFORMACION DE CERTIFICACION

La Politica de Certificacién de Certificado Firma Electrénica Avanzada de Persona
Juridica es de garacter publico y se encuentran publicadas en el sitio web de PKI-
‘8AR, al que se hace mencion en el numeral 2.1. Repositorios.

Las listas de Revocacidn de Cerificados (CRL) son de cardcter piblico y se
encuentran publicadas en el servidor web de PKI-SAR al que se hace mencion en
el numeral 2.1. Repositorios.

El estado de los certificados emitidos puede ser consultado haciendo uso del
servicio de validacion en linea correspondiente al protocolo OCSP o en su defecto
haciendo uso de las CRL y se encuentran publicadas en el servidor web de PKI-
SAR, al que se hace mencién en el numeral 2.1. Repositorios.

2.3 TIEMPOS Y FREGUENCIA DE PUBLICACION

La Politica de Certificacion de Persona Juridica es publicada consecuentemente al
momento de su aprobacién. Dicha documentacion sera publicada en el sitio web al
gue se hace mencién en ef numeral 2.1. Repositorio y Publicacion de Informacion.

La AC debe de agregar los certificados que hayan sido revocades a la CRL
correspondiente, la ventana de tiempo debe ser-acorde al punto 4.9.7. denominado
Frecuencia de Emisién de GRL de la DPC de la PKI-SAR.

2.4 CONTROLES DE ACCESO A LOS REPOSITORIOS

Todos los repositorios anteriormente citados son de acceso libre para la consuita y,
en su caso, descarga informacién. Asi mismo, la PKI-SAR ha establecido controles
para impedir que personas no autorizadas puedan afiadir, modificar ¢ borrar
informacion incluida en sus repositorios y para proteger la autenticidad e integridad
de dicha informacion. '
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3. IDENTIFICACION Y AUTENTICACION
3.1 NOMBRES

3.1.1 TIPQS DE NOMBRES

La totalidad de los Suscriptores(as) de certificados requieren de un Distinguished
Name el cual debe cumplir con el estandar “Internet X.509 Publick Key
Infraestructure Certificate and Certificate- Revocation List (CRL)"

A continuacion, se define el procedimiento de asignacién de los nombres distintivos
para los certificados-de persana juridica.-

Descripcién

C THN o Pais

o PERSCNA JURIDICA | Organizacién

ou FIRMA ELECTRONICA i Unidad
Organizacional

CN CN=[F] NOMBRE PERSONA Nombre

JURIDICA<Nombre descriptivo de la | Comun:
persona juridica, asegurando que
dicho nombre tenga sentido y no dé
lugar a ambigtiedad>

Description REGISTRO TRIBUTARIO RTN
NACIONAL
BusinessCategory | <Denominacion o razdn social> Denominhacién

0 razén social

3.1.2 NECESIDAD DE QUE LOS NOMBRES SEAN SIGNIFICATIVOS

Se recomienda que los nombres de los Suscriptores{as) de los cerificados sean
significativos para todos los casos. La descripcion de los atributos asociados al
Suscriptor(a) del certificado es legible por humanes.

3.1.3 REGLA PARA INTERPRETAR VARIOS FORMATOS DE NOMBRES
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La PKI-SAR hace uso de la regla JSO/IEC 9585 (X.500) Distinguished Name (DN)
con el fin de interpretar los nombres distintivos de los Suscriptores(as) de cettificado.

3.1.4 UNICIDAD DE LOS NOMBRES

La agrupacidn del Nombre Distintive (DN) mas el contenido de la extension Policy
indentifier debe ser Unice yno confuso. El uso del nimero de RTN en el Common
Name (CN) garantiza la ummd:ad de este

3.1.5 RECONOCIMIENTO, AUTENTICACION Y PAPEL DE LAS MARCAS
REGISTRADAS

El SAR no asume cempromiso alguno sobre el iso de signos distintivos, registrados
0 no en la emisién de los certificados expedidos. Solo se permite e€n la solicitud de
certificados gue incluyan signos distintivos cuyo derecho de use sea propiedad del
tituiaro se encuentre debidamente autorizado.

3.2 VALIDACION INICIAL DE IDENTIDAD

3.21 METODOS PARA COMPROBAR LA CLAVE PRIVADA

El SAR no genera ni almacena las claves privadas asociadas a los Certificados de
Persona Juridica expedidos bajo la presente PC; estas claves-son generadas bajo
el exclusivo control del firmante y, en su caso, con la intervencion de la Oficina de
Registro correspondiente, cuya. custodia estd bajo responsabilidad del titular del
certificado.

Para la expedicién de los Certificados de Persona Juridica, se requiere que el
solicitante facultado genere |a clave privada en el sistema del PKI-SAR después de
haber sido registrado en el mismo una vez validada dicha generacion por parte de
la Oficina de Registro, tras el proceso de acreditacion de la identidad del citado
solicitante y recabada su voluntad.

3.2.2 AUTENTICACION DE LA IDENTIDAD DE LA ORGANIZACION
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La identidad de una persona juridica se verifica a través del certificado extendido
por el Registro Mercantil en el que estén inscritos los documentos de constitucion y
de apoderamiento. En caso de institucion publica se verifica a través del decreto de:
creacion.

3.2.3 AUTENTICACION DE LA IDENTIDAD DE LA PERSONA FiSICA
SOLICITANTE

El PKI-SAR comprueba los datos relativos a la constitucién, creacion, personalidad
juridica, y a la extensién y vigencia de las facultades de representacion del
solicitanite, mediante la presentacion de copias fotostaticas autenticadas en que
constan dichos documentos y certificados originales extendidos por el Registro
Mercantil; y para el casc de las instituciones publicas, el decreto de creacion
publicado en el Diario Oficial la Gaceta.

El solicitante de certificado de persona juridica debe proporcionar la siguiente
informacion:

» Datos personales:

» Documento Nacional de ldentificacion, Pasaporte Vigente. o Carnet de
Residencia del representante facultado.

= Carta poder, escritura ptiblica o documento legal que acredite su facultad
para actuar en representacién de la Persona Juridica.

e« Datos de |la Persona Juridica:

»  Denominacién o razon social,

* Escritura de constitucion, o copia decreto de creacion en caso de ser
institucion publica.

* Numero de RTN

* Direccion de correo electronico de la Persona Juridica v correa
electrénico de su representante.

*  Direccidn fisica.

3.2.4 INFORMACION NC VERIFICADA SOBRE EL SQOLICITANTE
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Toda la infermacion incorporada al certificado electrénico es verificada por 8l
personal asignado en la Oficina de Registro.

2.2.5 COMPROBACION DE LAS FACULTADES DE REPRESENTACION

Para comprobar las facultades de representacion, el representante debe
comparecer personalmente a la Oficina de Registro con su Documento Nacional de
Identificacion, Carnet de Residencia o Pasaporte Vigente y el documento que
acredite su capacidad para actuar como representante de la persona juridica.

3.26 CRITERIOS PARA INTEROPERABILIDAD

Este contenido se detalla en la. DPC de la PKI-SAR, en €l numeral 3.2.6 Criterios
para Interoperabilidad, de tal forma remitirse a lo ahi establecido.

3.3 IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE
RENOVACION DE CLAVES

La Politica de Cerlificacion de Persona Juridica no contempla ningtin- proceso de
regeneracion de claves,

Las condiciones de autenticacion de una peticion de renovacion se desarroffan en
¢l apartado correspondiente af proceso de renovacion de certificados de ‘este
documento.

3.4 IDENTIFICACION Y AUTENTICACION PARA SOLICITUDES DE
REVOCACION

Previo a la revocacién efeciiva de los certificadas, la persona asignada en ia oficina
de Registro identifica de forma fehaciente a los Selicitantes de la revocacion para
vincularlos con los datos (nicos del certificado a revocar.

Las condiciones de autenticacién de una peticion de revocacion se desarrollan en
el apartado correspondiente al proceso de revocacion de. certificados de este
documento.
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4. REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE
LOS CERTIFICADOS

4.1 SOLICITUD DE CERTIFICADOS

411 ¢QUIEN PUEDE REALIZAR UNA SOLICITUD?

La solicitud -del Certificado de Persona Juridica es realizada por una persona
natural, quien siempre actda en calidad de representante-de una persona juridica, y
debe presentar sy Documento Nacional de Identificacion, Carhet de Residencia o
Pasaporte Vigente, como requisitc indispensable junto con el decumento que.
acredite su capacidad para actuar entre otros requisitos que se puedan establecer
para registrar y resolver fa solicitud.

41.2 PROCESCQ DE ENROLAMIENTO Y RESPONSABILIDADES DE LOS
SOLICITANTES.

El titular del certificado solicita una cita a través de los medios que disponga la
Administracion Tributaria, dicho titular es siempre una persona natural, en su
condicién de representante de una persona juridica.

El dia de Ia cita, el Solicitante se presenta a la oficina de registro seleccionado en
dicha aplicacion presentando los siguientes documentos:

+ Datos personales:
» Documento Nacional de |dentificacidn, Pasaporte Vigente o Carnet de
Residencia del representante facultado.

» Carta poder, escritura publica o documento legal que acredite su
facultad para actuar en representacion de la Persona Juridica.

» Datos del perfil:

» Denominacion o razdn social,
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» FEscritura de constitucion, o copia de decreto de creacion en caso de
ser institucién pablica.

« NUmero de RTN.

» Direccion de correo electronico de la-Persona Juridica.

=  Direccian fisica.

4.2 GESTION DE LAS SOLICITUDES DE CERTIFICADOS

4.2.1 FUNCIONES DE IDENTIFICACION Y AUTENTICACION

Para los certificados de Persona Juridica, el solicitante aporta los datos que se le
requieran, acredita su documenta nacional de identificacion personal, y/o Camet de
Residencia, Pasaporte Vigente en su. condicion de Representante de ia Persona
Juridica. E! personal asignado a la Oficina de Registrd constata la identidad del
solicitante y conserva la documentacion.que la acredite.

422 RECHAZO O ACEPTACION DE SOLICITUDES DE CERTIFICADO

En el caso de los certificados para personas juridicas, una vez que se ha verificado
la identidad del solicitante, se procede al regisiro del certificado, que incluye la
introduccion de la clave privada por parte.de la persona que actlia en representacion
de la entidad, Finalmente, e sistema envia el certificado por correo electronico al
correo de la Persona Juridica.

La PKI-SAR tiene la pofestad de rechazar una solicitud de certificacion en los
siguienies casos:

+ La documentacién de identificacion no es valida.

« FEl solicitante que no ostenta la representacion para solicitar Ja emisin de
certificado.

¢ Sila informacion concerniente a identificacion y autenticacion de toda fa
informacién requerida en cada PC no estd completa.

s Los datos no son consistentes con el formato de solicitud de certificacion.

4.2.3 PLAZO PARA LA GESTION DE LAS SOLICITUDES

El PKI-SAR no se hara responsable por el retraso que puedan surgir entre la
salicitud del certificado vy Ia entrega de ests. En cualquier caso, el plazo para la
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tramitacién de las solicitudes de certificados viene limitado por la disponibilidad de
citas en las oficinas de registro a la que desee acudir-el solicitante; y de igual
manera, a |la carga administrativa interna de la AC.

4.3 EMISION DE CERTIFICADOS

4.3.1 ACCIONES DE LA AC DURANTE LA ENISION DE CERTIFICADO

La accion de emitir un ceriificado implica la autorizacion definitiva de 1a solisitud de
certificacién por parte de la AC. Al momento de la emision del certificado con base
a la solicitud, se realizan las- notificaciones que se describen el apartado 4.3.2.
denominado Notificacion al Solicitante-de la Emisidn por la AC del Certificado.

La vigencia de los certificados inicia al momento de emisién de estos. El perfodo de
validez o vigencia del cerdificado puede ser sujeto de una extincién anficipada,
temporal o definitiva, esto en el caso de que se den las causas necesarias que:
motiven a la suspension o revocacion de este.

4.3.2 NOTIFICAGION AL SOLICITANTE DE LA EMISION POR LA AC DEL
CERTIFICADO

Una vez emitido el certificado de Persona Juridica, la PKI-SAR informa por medio
de correo electrénico sobre la disponibilidad del certificado para su descarga.
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4.4 ACEPTACION DEL CERTIFICADO

4.4.1 ACCION QUE AFIRMA LA ACEPTACION DEL CERTIFICADO

En el proceso de solicitud del certificado de Persona Juridica, el solicitante acepta
las condiciones de uso y expresa su voluntad de obtener el cerificado como
requisitos necesarios para la generacion de este.

4.42 PUBLICACION DEL CERTIFICADO POR PARTE DE LA AC

Este punto no es aplicable, la PKI-SAR una vez emitido el certificado no los publica
en repositorios.

4.4.3 NOTIFICACION DE LA EMISION DEL CERTIFICADO FOR LA AC A
OTRAS ENTIDADES

No sé realizan notificaciones de emision a otras entidades AC. ya que no existe
alguna relacién o dependencia con ellas.

4.5 USO DEL PAR DE CLAVES Y CERTIFICADO

Los Certificados de Persona Juridica son certificados de uso intransferible que
acreditan la identidad de su titular {Persona Juridica), les que se emiten para el
exclusivo uso en el Ambito de sus funciones.

454 USO DE LA CLAVE PRIVADA Y DEL CERTIFICADO POR EL
SUSCRIPTOR(A)

El titular solo puede utilizar la clavé privada y el certificado para los uses autorizados
en la presenie PC y de acuerdo con o establecido en los campos 'Key Usage' y
‘Extended Key Usage' del certificado. Del mismo modo, el titular solo, puede utilizar
el par de claves v el certificado tras-aceptar las condiciones de uso, establecidas en
la DPCy la presente PC,

Una vez haya sido revocado el certificado o haya expirado, lo que ocurra primero,
gl Suscriptor(a) no puede usar la clave privada.

DGOP Pagina 44 de 78 SAR




POLITICA DE CERTIFICACION DE CERTIFICADO DE FIRMA Codigo:

ELECTRONICA AVANZADA DE PERSONA JURIDICA POL-GIF-GEI-NDP-025-V1
Fecha de vigencia:
SECRETARIA GENERAL Septiembre 2024

4.5.2 USO DE LA CLAVE PUBLICA Y DEL CERTIFICADQ POR LO TERCEROS
QUE CONFIAN

Los terceros que conflan sélo pueden depositarsu conflanza en los-certificados para
el uso exclusivo en el ambito de sus funciones del titular como representante de
persona juridica de acuerdo con lo establecido en el campo ‘Key Usage' y ‘Extended
Key Usage" del certificado.

Es responsabilidad de los terceros que confian el realizar las operaciones de clave
puablica siguiendo los procedimientos adecuades para confiar en el certificado, asi
comao también realizar las verificaciongés del estado de certificado utilizando los
medios establecidos en la DPC y la presente PC.

De la misma forma estan sujetos del cumplimiento de las condiciones de- uso
establecidas en los documentos antes mencionados.

4.6 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVE

No es posible renovar certificado sin cambio de ¢Glave, para los certificados de
persona juridica. Por tante, cualquier necesidad de rengvacidn de certificado
conlleva a la éxpedicidon dé un nuevo certificado. Consecuentements, el resto de los
incisos siguientes referentes a la modificacién de certificados (incisos 4.6.1, 4.6,2,
4.6.3, 484, 485 4.8.6, 48.7) se consideran como no estipulado en este
documento.

4.6.1 CIRCUNSTANCIAS PARA LA RENOVACION DE CERTIFICADOS SIN
CAMBIO DE CLAVE

No estipulado.

46.2 TRAMITACION DE LAS PETICIONES DE RENOVACION DE
CERTIFICADOS SIN CAMBIO DE CLAVES

No estipulado.
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4.6.3 QUIEN PUEDE SOLICITAR LA RENOVACION DE LOS CERTIFICADOS
SIN CAMBIO DE CLAVE

No estipulado.

46.4 NOTIFICACION DE LA EMISION DE UN NUEVO CERTIFICADO AL
SUSCRIPTOR(A)

No estipulado.

4.6.5 FORMA DE ACEPTACION DEL CERTIFICADO SIN CAMBIO DE CLAVE

No estipulado.

4.66 PUBLICACION DEL CERTIFICADO SIN CAMBIO DE CLAVE

No estipulado.

4.6.7 NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA AC A
OTRAS AUTORIDADES

No estipulado.

4.7 RENOVACIGN DE CERTIFICADOS CON CAMBIC DE CLAVES

Bajo la presente PC, se deterimina que, para realizar la renovacion con regeneracion
de claves de los Certificados de Persona Juridica, se debe realizar siempre
emitiendo nuevas claves, siguiendo el mismo proceso que .ei desctito para la
emisién de un certificado nuevo; por ello, se debe remitir a dicho apartado.
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471 CIRCUNSTANCIAS PARA LA RENOVACGION CON CAMBIO DE CLAVES
DE UN CERTIFICADO

No estipulado.
4.7.2 QUIEN PUEDE PEDIR LA RENOVACION DE L.OS CERTIFICADOS
Se sigue el mismo procese que el desciito para emision de un certificado nuevo.

4.7.3 GESTION DE LAS PETICIONES DE RENOVACION DE CERTIFICADOS
CON CAMBIO DE CLAVES

Se sigue el mismo proceso que el descrito para emision de un certificado nuevo.

4.74 NOTIFICACION DE LA EMISION DE UN NUEVO CERTIFICADO AL
SUSCRIPTOR(A)

Se sigue el mismo proceso que el descrito para emisién de un certificade nuevo.

4.7.5 METODO DE ACEPTACION DEL CERTIFICADO CON CAMBIO DE
CLAVES

Se sigue el mismo proceso que-el descritd para emision de un ceftificads nueveo.

4.7.6 PUBLICACION DEL CERTIFICADO CON LAS NUEVAS CLAVES POR
PARTE DE LA AC

Se sigue el mismo proceso que el descrito para emision de un certificado nuevo,

4.7.7° NOTIFICACION DE LA EMISION DEL CERTIFICADO POR LA AC A
OTRAS AUTORIDADES

Se sigue el mismo proceso que ef descrito para emision de un certificado nuevo.

4.8 MODIFICACION DE CERTIFICADOS

No es posible realizar modificaciones a los certificados de persena juridica
expedidos. Por tanto, cualquier necesidad de modificacion con lleva la expedicion
de un nuevo certificado. Consecuentemente el resto de los incisos referentes a la
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modificacion de certificados (incisos 4.8.1, 4.8.2,4.8.3, 4.8.4, 48.5, 4.8.6, 4.87) se
consideran como no estipulado en este documento.

4.8.1 CIRCUNSTANCIAS PARA LA MODIFIGACION DEL CERTIFICADO

No estipulado

482 ,QUIEN PUEDE SOLICITAR LA MODIFICAGION DE LOS
CERTIFICADOS?

No estipulado

4.8.3 GESTION DE LAS PETICIONES DE MODIFICACION DE CERTIFICADOS

No estipulado.

4.8.4 NOTIFICACION POR LA EMISION DE UN CERTIFICADO MODIFICADO
AL SUSCRIPTOR(A)

No estipulado.
4.8.5 METODO DE ACEPTACION DEL CERTIFICADO MODIFICADO
No estipulado.
486 PUBLICACION DEL CERTIFICADO MODIFICADO POR LA AC
No estipulado.

4.8.7 NOTIFICACION DE LA MODIFICACION DEL CERTIFICADO POR LA AC
A OTRAS ENTIDADES

No estipuladao.
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4.9 REVOCACION Y SUSPENSION DE CERTIFICADOS

4941 CIRCUNSTANCIAS PARA LA REVOCACION

La revocacion de un certificado se define por la accidn medianie la cual se invalida
un certificado antes de su fecha de caducidad por parte de la AC de la PKI-SAR.

La revocacion de un certificado va atinada a 'su.publicacién en la respectiva Lista
de Certificados Revocados (CRL).

Sin exclusién ¢ detrimento de lo dispuesto en la norma aplicable un certificado
puede sef revocado por las siguientes circunstancias:

= A peticién del Suscripter(a) o un terceroc en su nombre y representacion
debidamente facultado, justificando el motivo de la revocacién.
» Por disolucion de la Persona Juridica.
s Compromiso de la clave privada del titular.
-« El titular de un certificado deja de representar a la Persona Juridica
circunstancia que le facultaba para la posesion del certificado.
s Porla confirmacion de due. alguna infermacion o hecho contenido en el
certificado es falso.
s+ La clave privada de PKI-SAR o su sistema de seguridad ha sido
comprometido de manera material que afecte la confiabilidad del
certificado.
« Por el cese de actividades de PKI-SAR.
« Por orden judicial o de Autoridad Administrativa Competents;
« Cuasiquier ofra causa licita prevista en la declaracion de practicas de
certificacion.
La finalidad principal de la revocacién es la terminacion inmediata del periodo de
validez de! certificado, resultando en la no validez de este. La revocacion no
tendra efectos retroactivos ni perjudica las obligaciones creadas o comunicadas
mediante esta PC.

4.8.2 QUIEN PUEDE SOLICITAR LA REVOCACION

La revocacion-de un certificado de persona juridica solamente puedeé ser solicitado
por:
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+ LaPKI-SAR.

e La persona natural facultada en su condicién de representante de una

persona juridica
e Autoridad Judicial.

La AC de la PKI-SAR puede revocar de oficio los certificados de persona juric_ii"ca‘si
tuviera conocimiento o sospecha del compromiso de la clave privada del titular o

cualquier otro hecho recogido en la presente PC.

4.9.3 PROCEDIMIENTO DE SOLICITUD DE REVOCACION

La révocacion de ‘Gertif_icado de Persona Juridica la puede solicitar la persona
natural-en.su condicién de representante de una personajuridica. Para ello se debe
presentar la documentacién que acredite la solicitud de revocacion o chalquier otro

documento que susténte el cese definitivo del certificado elecfrénico.

Una vez que la PKI-SAR ha procedido a la revocacién del certificado de persona
juridica, se publica en el directorio seguro la correspondients Lista de Certificados
Revocados, conteniendo el niimero de serie del Certificado Revocado, asi como fa
fecha y hora. Una vez que. un certificade ha sido revocado, su vigencia gueda

definitivamente extinguida, sin posibilidad de revertir su estado.

494 PERIODO EN QUE DEBE PROCESAR LAS SOLICITUDES DE

REVOCACION

No existe periodo de gracia para este proceso, debido a que las revocaciones son
ejecutadas de manera inmediata a la tramitacién de las solicitudes que sean

verificadas como validas.

4.9.5 PLAZO EN EL QUE DEBE RESOLVER LA SOLICITUD DE REVOCACION

La PKI-SAR procede a la revocacion inmediata del cerfificado en el momento de
verificar la identidad del solicitante o de la veracidad de !a solicitud realizada
mediante resolucion judicial o administrativa, En cualquier caso, la revocacion
efectiva del certificado se realiza en menos de 24 horas desde |a recepcion de la
solicitud de revocacién en dias laborables y nunca superior a 72 horas en dias de

semana o dias festivos.
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4.9.6 REQUISITOS DE VERIFICACION DE LAS REVOCACIONES POR LOS
TERCERQS QUE CONFIAN

Este contenido se defalla en la DPC de la PKI-SAR en'el numeral 4.9.6 denominado
Requisitos de Verificacion de las Revocaciones por los Terceros que Canfian, de tal
forma remitirse a lo ahi establecido.

4.9.7 FRECUENCIA DE EMISION DE CRL

Este contenido se detalia en la DPC de la PKI-SAR, en el humeral 4.9.7 denominado
Frecuencia de Emisién de CRL, de fal forma remitirse.a lo ahi establecido:

4.9.8 TIEMPO MAXIMO ENTRE LA GENERACION Y LA PUBLICACION DE LAS
CRL.

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 4.9.8-denominado
Tiempo Maximo Entre la Generacion y la Publicacion de las CRL, de tal forma
remitirse a lo ahi establecido.

4.9.9 DISPONIBILIDAD DE UN SISTEMA EN LINEA DE VERIFICACION DEL
ESTADO DE LOS CERTIFICADOS

Este contenido se detalia en la DPC de la PKI-SAR, en el numeral 4.9.9 denominado
Disponibilidad de un Sistema en Linea de Verificacion .del Estado de los
Certificados, dée tal forma remitirse a o ahi establecido.

4.8.10 REQUISITOS DE COMPROBACION EN LINEA DE REVOCACION

Este conténido se detalla en la DPC de la PKI-SAR, en el numeral 4.9.10

denomiriade Requisitos de Comprobacion en Linea de Revocacion, de tal forma
remitirse a lo ahi establecido.
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4.9110TRAS FORMAS DE DIVULGACION DE INFORMACION DE
REVOCACION DISPONIBLES

No estipulado.

4.9.12 CAUSAS PARA LA SUSPENSION

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 4.9.12
denominado Causas para la Suspensién, de tal forma remitirse a lo ahi establecido.

4.9.13 QUIEN PUEDE SOLICITAR LA SUSPENSION

La solicitud de suspension. de un certificado de persona juridica solamente puede
ser solicitado por:

s La PKI-SAR.

e La persona natural facultada, en su condicién de representante de una
persona juridica

« Autoridad Judicial.

4.9.14 PROCEDIMIENTO PARA LA SOLICITUD DE SUSPENSION
Se realiza el mismo proceso de revocacion establecido en la presente PC en el

numeral 4.9.3. denominado Procedimiento de Solicitud de Revocacién, de tal forma
remitirse a lo ahi establecido.

4.915 LIMITES DEL PERIODO DE SUSPENSION
Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 4.8.15

denominado Limites del Periodo de Suspension, de tal forma remitirse a lo ahi
éstablecido.
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410SERVICIOS DE INFORMACION DEL ESTADO DE
‘CERTIFICADOS
4.10.1 CARACTERISTICAS OPERATIVAS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 4.10.1
denominado Caracteristicas Operativas, de tal forma remitirse a lo ahi establecido..

4.10.2 DISPONIBILIDAD DEL SERVICIO

Este contenido se detalla en ia DPC de la PKI-SAR, en el numeral 4.10.2
denominado Disponibilidad del Servicio, de tal forma remitirse alo ahl establecido,
4.10.3 CARACTERISTICAS ADICIONALES

Este-contenido se detalfa en la.DPC de la PKI-SAR, numeral 4.10.3 denominado
Caracteristicas Adicionales.

4.1 FINALIZACléN DE LA VALIDEZ DE UN CERTIFICADO

Este contenido se detalla en la DPC de la PKI-SAR,.en el numieral 4.11 denominado
Firializacion de la Validez de un Certificado, de tal forma remitirse a lo ahi
estabiecido.

4.12CUSTODIA Y RECUPERAC!@N DE CLAVES

4121 PRACTICAS Y POLITICAS DE RECUPERACION DE CLAVES

La PKI-SAR norecupera fas claves privadas asociadas a los certificados de persona

juridica,

4.12.2 PRACTICAS Y POLITICAS DE RECUPERACION DE CLAVES DE SESION

No estipulado,
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5.CONTROLES DE INSTALACIONES, GESTION Y
OPERACIONALES

54 CONTROLES FiSICOS

5.1.1 UBICACION FISICA Y CONSTRUCCION

Este contenido se detalla en la DPC.de la PKI-SAR, en-el numeral 5.1.1 denominado
Ubicacién Fisica y Construccion, de tal forma remitirse a lo ahi establecido.

51.2 ACCESO FiSICO

Este contenido:se detalla en la DPC de la PKI-SAR, en el numeral 5.1.2 denominado
Acceso Fisico, de tal forma remitirse a lo ahi establecido.

5.1.3 ELECTRICIDAD Y ACONDICIONADOR DE AIRES

Este contenido se detalla enfa DPC de la PKI-SAR, en el numeral 5.1.3 denominado

Electricidad y Acondicianador de Aires, de tal forma remitirse-a [o ahi establecido.

5.1.4 EXPOSICION AL AGUA

Este contenido se detai[a en la DPC de la PKI-SAR, en el numeral 5.1.4 dendminado
Exposicién al Agua, de tal forma remitirse 2 lo ahi establecido.

5.4.5 PREVENCION Y PROTECCION DE INCENDIOS

Este contenido se detalla en la DPC de la PKI-SAR, en el numisral 5.1.5 denominado

Prevencion y Proteccion de Incendios, de tal forma remitirse a lo ahl establecido.

5.1.6 EQUIPOS DE ALMACENAMIENTC
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Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.1.6 denominado
Equipos de Almacenamiento, de tal forma remitirse a lo ahi establecido.

5.1.7 MANEJO DE RESIDUOS

Este contenido se detalla enla DPC de Ja PKI-SAR, en el numeral 5.1.7 denominado
Manejo de Residuos, de tal forma remitirse a lo ahi éstablecido.

5.1.8 COPIAS DE SEGURIDAD FUERA DE LAS INSTALACIONES
Este contenido se detalla'en la DPC de la PKI-SAR, en el numeral 5.1.8 denominado

Copia de Seguridad Fuera de tas Instalaciones, de tal forma remitirse a.ls ahi
esfablecido.

5.2 CONTROLES DE PROCEDIMIENTO

5.2.1 ROLES DE PKI-SAR

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.2.1 denominado
Roles de PKI-SAR, de tal forma remitirse a lo ahi establecide..

5.2.2 NOMERO DE PERSONAS REQUERIDAS POR TAREA
Este contenido se detalla en la DPC de la PKI-SAR, En el numeral 5.2.2 denominado

Numero de Personas Regueridas por Tarea, de tal forma remitirse a lo ahi
establecido.

5.2.3 ROLES QUE REQUIEREN SEGREGACION DE FUNCIONES
Este contenido se detalla en 1a.DPC de la PKI-SAR, en el numeral 5.2.3 denominado

Roles que Requieren Segregacion de Funciones, de tal forma remitirse a lo ahl
establecido.
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5.3 CONTROLES DE PERSONAL

5.3.1 APTITUD, CONOCIMIENTO Y ACREDITACION DE PROFESIONALES

Este contenido se detalla en la DPC de 1a PKI-SAR, en el numeral 5:3.1 deriominado
Aptitud, Conocimiento y Acreditacién de Profesionales, de tal forma remitirse a lo
ahi establecido.

53.2 PROCESO PARA COMPROBACION DE ANTECEDENTES

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.3.2 denominado
Proceso para Comprobacion de Antecedentes, de tal forma remitirse a lo ahi
establecido,

5.3.3 REQUERIMIENTOS DE ENTRENAMIENTO

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 53.3
requerimientos de formacién, de tal forma remitirse a o ahi establecido.

5.3.4 REQUERIMIENTOS Y FRECUENCIA DE REENTRENAMIENTO
Este contenido se detalla en Ja DPC de la PKI-SAR, en el numeral 5.3.4 denominado

Requerimientos y Frecuencia de Reentrenamiento, de tal forma remitirse a lo ahi
establecido.

5.3.5 FRECUENCIA'Y SECUENGCIA DE ROTACI@N DE OBLIGACIONES

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.3.5.denominado
Frecuencia y Secuencia de Rotacion de Obligaciones, de tal forma remitirse & lo ahi
estahiecido.
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5.3.6 SANCIONES POR ACCIONES NO AUTORIZADAS

Este contenido se detalta en la DPC de la PKI-SAR, en ¢l numeral 5.3.6 denominado
Sanciones por Acciones no Autorizadas, de tal forma remitirse a lo.ahi establecido.
5.3.7 REQUISITOS DE CONTRATACION DE TERCEROS

Este contenido se detalla en la DPC de la PKI-SAR, en el numearal 5.3.7 denominado
Requisitos de Contratacion de Terceros, de tal forma remitirse a 1o ahi establecido.

5.3.8 DOCUMENTACION PROVISTA AL PERSONAL

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.3.8 denominado
Documentacion Provista al Personal, de tal forma remitirse a lo ahi establecido,

5.4 PROCEDIMIENTOS DE AUDITORIA DE REGISTROS

5.4.1 TIPOS DE EVENTOS REGISTRADOS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.4.1 denominado
Tipos de Eventos Registrados, de tal forma remitirse a lo ahi establecido.

5.4.2 FRECUENCIA DE PROCESADO DE REGISTROS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral £.4.2 denominado
Frecuencia de Procesado de Registros, de tal forma remiitirée a lo ahi establecido.

5.4.3 PERIODO DE RETENCION DE LOS REGISTROS DE AUDITORIA
Este contenido se defalla en la DPC de la PKI-SAR, enel numeral 5.4.3 denominado

Periodo de Retencién de los Registros de Auditorfa, de tal forma remitirse a lo ahi
establecido.
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5.4.4 PROTECCION DE LOS REGISTROS DE AUDITORIA

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.4. 4 denominado
Proteccién de los Registros de Auditoria, de tal forma remitirse a lo ahi establecido.

5.4.5 PROCEDIMIENTOS DE RESPALDO DE LOS REGISTROS DE AUDITORIA
Este contenido se detalla en Ja DPC de la PKI-SAR, en el numeral 5.4.5 denominado

Procedimientos de Respaldo de los Registros de Auditoria, de tal forma remitirse a
lo ahi establecido.

54.6 SISTEMA DE RECOLECCION DE REGISTROS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.4.6 denominado
Sistema de Recoleccion de Registros, de tal forma remiitirse a [o ahi establecido.

5.4.7 NOTIFICACION AL SUJETO CAUSANTE DEL EVENTO

No estipulado.

5.4.8 ANALISIS DE VULNERABILIDADES

Coma establece la DPC de la PKI-SAR, en el numeral 5.4.8 denominado Anélisis
de Vulnerabilidades, de tal forma remitirse a lo ahi establecido.

5.5 ARCHIVADO DE REGISTROS

5.5.1 TIPC DE EVENTOS ARCHIVADOS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.5.1 denominado
Tipo de Eventos Archivados, de tal forma remitirse a lo ahi establecido.
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5.5.2 PERIODO DE CONSERVACION DE REGISTROS

Este contenido sedetallaenla DPC de la PKI-SAR, en el numeral 5.5.2 denominado
Perfodo de Conservacion de Registros, de {al forma remitirse a lo ahi establecido.

553 PROTECCION DEL ARCHIVO

Este contenido se detallaen la DPC de la PKI-SAR, en el numeral 5.5.3 denominado
Proteccidn del Archivo, de tal forma remitirse a lo ahi esfablecido.

5.5.4 PROCEDIMIENTOS DE COPIA DE RESPALDO DEL ARCHIVO

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.5.4 denominado
Procedimientos de Copia de Respaldd del Archivo, de tal forma remitirse a o ghi
establecido.

5.5.5 REQUISITO PARA EL SELLADO DE TIEMPO DE LOS REGISTROS

Este contenido se detalla en la DPC de la PKI-SAR, en el nurmeral 5.5.5 dendminado

Requisito para el Sellado de Tiempo de los Registros, de tal forma remitirse a lo ahi
establecido.

5.5.6 PROCEDIMIENTOS PARA OBTENER Y VERIFICAR INFORMACION
ARCHIVADA

Este contenido se detalla en 1a DPC de la PKI-SAR, en el numeral 5.5.6 denominado

Procedimientos para OCbtener y Verificar informacion Archivada, de tal forma
remitirse a lo ahi establecido.

5.6 CAMBIO DE CLAVES

Como establece la DPC de la PKI-SAR, en el numeral 5.6 denominado Cambio de
Claves, de tal forma remitirse a lo ahi establecido.
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5.7 RECUPERACION POR COMPROMISO DE CLAVE O
CATASTROFE
571 GEST ION DE INCIDENTES Y VULNERABILIDADES

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.7.1 denominado
Gestidn de Incidentes y Vulnerabilidades, ds tal forma remitirse a lo ahi establecido.

5.7.2 ACTUACION ANTE DATOS Y SOFTWARE CORRUPTOS

Este conteriido se detalla en la DPC de fa PKI-SAR, en el numeral 5.7.2 denominado
Actuacion Ante Datos y Software Corruptos, de tal forma remitirse a lo ah
establecido.

5.7.3 PROCEDIMIENTO ANTE COMPROMISO DE CLAVE

Como establece la DPC de la PKI-SAR, en el numeral 5.7.3 denominado
Ptocedimiento Ante Compromiso de Clave; de tal forma remitirse a lo ahf
establecido.

5.7.4 CONTINUIDAD DEL NEGOCIO DESPUES DE UN DESASTRE

Este contenido se detalla en la DPC de la PKI-SAR, enel numeral 5.7.4 denominado
Continuidad del Negocio Después de un Desastre, de tal forma remitirse a 1o ahi
establecida.

5.8 CESE DE UNA AUTORIDAD CERTIFICADORA (AC)

581 AUTORIDAD DE CERTIFICACION

Este contenido se detalia en la DPC de la PKI-SAR, en el numeral 5.8.1 dencminado
Autoridad de Certificacion, de tal forma remilirse a lo ahi establecido.
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5.8.2 AUTORIDAD DE REGISTRO

Este contenido se detalia en la DPC de [a PKI-SAR, en el numeral 5.8.2 denominado
Autoridad de Registro, de tal forma remitirse a lo ahi establecido,

PKI-SAR, en ei numeral 5.8.1 denominado Autoridad de Certificacion, de tal forma
remitirse a lo ahi establecido,

5.8.3 AUTORIDAD DE REGISTRO

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 5.8.2 denominado
Autoridad de Registro, de tal forma remitirse a lo ahi establecido.

6. CONTROLES DE SEGURIDAD TECNICA
6.1 GENERACION E INSTALACION DEL PAR DE CLAVES
614 GENERACION DEL PAR DE CLAVES

En relacidn con la generacion de las claves del Suscriptor{a), es importante
mencionar que la PKI-SAR no genera ni.almdcena las claves privadas asociadas a
los certificados expedidos bajo las presentes PC, debido a que son generadas bajo
el exclusivo control del Stiscriptor(a).

6.1.2 ENTREGA DE LA LLAVE PRIVADA AL SUSCRIPTO'R(:A)

No existe ninguna entrega de clave privada én la emision de los ceitificados
expedidos bajo la presente PC, Las claves privadas asociada a los certificados de
persona juridica son generadas bajo el control exclusive del Suscriptor(a) v
custodiadas en un archivo criptografices PKCS12 para su uso.

6.1.3 ENTREGA DE LA CLAVE PUBLICA AL EMISOR DEL CERTIFICADO
La clave publica es generada, junto a la clave privada, en el archivo PKCS12 y es
entregada a Suscriptor(a) mediante el envio de un corred electronico remitido de

forma automatica desde la AR al correc gque proporcuoné en el registro de
informacién.

DGDP Pagina 61 de 79 SAR




=% | POLITICA DE CERTIFICACION DE GERTIFICADO DE FIRMA Cédigo:
: ELECTRONICA AVANZADA DE PERSONA JURIDICA

SECRETARIA GENERAL Septiembre 2024

6.4.4 ENTREGA DE LA CLAVE PUBLICA DE LA AC A LOS TERCEROS QUE
CONFIAN

La clave publica de las CA de PKI-SAR estd a disposicion de los terceros que
confian, en el Repositorio de PKI-SAR (ver apartado 2.1. Repositorio).

6.1.5 TAMANO DE LAS CLAVES

El tamaiio de las claves de los certificados de persona juridica es de 2048 bits,
el algoritmo utilizado es RSA con SHAZ56,

6.1.6 PARAMETROS DE GENERACION DE LA CLAVE PUBLICA Y
ASEGURAMIENTO DE LA CALIDAD

La clave publica de los certificados de persona juridica de la PKI-SAR esta
codificada de acuerdo con RFC 3280 y PKCS#1 siendo el algoritmo de
generacion de claves RSA.

6.1.7 USOS ADMITIDOS DE LA CLAVE (CAMPO KEYUSAGE DE X.509 V3)

Los usos admitidos de la clave para los certificados de persona juridica vienen
dados por el valor de las extensiones. Key Usage vy Extended Key Usage de los
mismos. Ei contenido de dichas extensiones para cada uno de los fipos de
certificados de persona juridica se puede consultar en el apartado 7.1.2.
Extensiones del Certificado del presente documento.

6.2 PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE
INGENIERIA DE LOS MODULOS
6.2.1 ESTANDARES PARA LOS MODULOS CRIPTOGRAFICOS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 6,2.1 denominado

Estandares para los Modulos Criptograficos, de tal forma remitirse a lo ahi
establecido.
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6.2.2 CONTROL MULTIPERSONA (K DE N) DE LA CLAVE PRIVADA

Las claves privadas de los certificados de persona juridica no se encuentran bajo
control multipersona. El control de dicha clave privada recae enteramante sobre el
Suscriptor(a).

6.2.3 RESGUARDO DE LA CLAVE PRIVADA

La custodia de las claves ptivadas de los certificados de persona juridica la realizan
los Suscriptores{as) de estas.

8.2.4 RESPALDO DE LA CLAVE PRIVADA

En ninglin caso se realizan copias de seguridad de las claves privadas de firma de
persona juridica para garantizar €l no repudio.

6.2.5 ARCHIVO DE LA CLAVE PRIVADA

Las claves privadas de firma de persona juridica nunca son archivadas para
garantizar el no repudio.

6.2.6 TRANSFERENCIA DE LA CLAVE PRIVADA HACIA O DESDE UN
MODULO CRIPTOGRAFICO

En ningln caso es posible transferir las claves privadas de firma de persona-juridica
para garantizar-el no repudio.

6.2.7 ALMACENAMIENTO DE LA CLAVE PRIVADA EN UN MODULO
CRIPTOGRAFICO

Las claves privadas de fima de persona juridica se generan en un archivo
eriptografico PKCS12 en el momento de la generacién de los certificados.

6.2.8 METODO DE ACTIVACION DE LA CLAVE PRIVADA

La activacion de la clave privada la puede efectuar el Suscriptor(a) de esta mediante
el uso de su contrasefia de firma. (Unicamente conocido por el).

8.2.8 METODO DE DESACTIVACION DE LA CLAVE PRIVADA
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La desactivacion de la clave privada de persona juridica se realiza mediante
solicitud de! representante de la Persona Juridica. Esta desactivacion se trata como
una revocacion del certificado electrénico por lo que se sigue el procedimiento
establecido para fal fin.

6.2.10 METODO DE DESTRUCCION DE LA CLAVE PRIVADA

La destruccion de la clave privada debe ser precedida por una revocacion del
certificado electronico asociado a la clave, si esta estuviese todavia vigente o una
vez agotade su periodo de uso. La PKI-SAR dispene de un método de destruccion
de forma que impida su robo o uso no autorizado.

6.2.11 CLASIFICACION DE LOS MODULOS CRIPTOGRAFICOS

Los madulos criptograficos empleados cumplen el estandar FIPS 140-2 nivel 3.

6.3 OTROS ASPECTOS DE LA ADMINISTRACION DEL PAR DE

CLAVES
6.3.1 ARCHIVO DE LA CLAVE PUBLICA

Este contenide se detalla en la DPC de fa. PKI-SAR en el numeral 6.3.1 denominado
Archivo de la Clave Publica, de tal forma remitirse a jo ahi establecido.

6.3.2 PERIODOS OPERATIVOS DE LOS CERTIFICADOS Y PERIODO PARA
USO DEL PAR DE CLAVES

E! periodo de validez de los certificados de persona juridica es no mayor a 3 aios
desde el momento.de emision de este, de tal forma remitirse a lo ahi establecido.

6.4 DATOS DE ACTIVACION
6.44 INSTALACION Y GENERACION DE LOS DATOS DE ACTIVACION

Este contenido sé detalla en la DPC de la PKI-SAR, en el numeral 6.4.1 denominado
Instalacion y Generacién de los Datos de Activacion, de tal forma remitirse a lo ahi
establecido.
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6.4.2 PRQTECC[E}N PARA DATOS DE ACTIVACION

Este contenido se detalla en la DPC de la PKI-SAR, en elnumeral 6.4.2 denominado
Proteccion para Datos de Activacién.

6.4.3 OTROS ASPECTOS REFERENTES A LOS DATOS DE ACTIVACION

‘No estipulado.

6.5 CONTROLES DE SEGURIDAD INFORmﬁTICA
6.51 REQUERIMIENTOS TECNICOS ESPECIFICOS DE SEGURIDAD
INFORMATICA

Este contenido se detalla en la DPC de la PKI-SAR, en-el numeral 6.5.1 denominado
Requerimientos Técnicos Especificos de Seguridad Informética, de tal forma
remitirse 2 lo ahi establecido.

8.5.2 EVALUAC!(SN DEL NIVEL DE SEGURIDAD INFORMAT]CA
Este contenido se detalla en la DPC .de la PKI-SAR, en el numaral 8.5.2 denominado

Evaluacién del Nivel de Seguridad Informatica; de tal forma remitirse a lo ahi
establecido.

6.6 CONTROLES TECNICOS DE CICLO DE VIDA
6.6.1 CONTROLES DE DESARROLLO DE SISTEMA

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 6.6.1 dehaminado-
Controles de Desarrollo de Sistema, de tal forma remitirse a lo ahi establecido.

6.6.2 CONTROLES DE ADMINISTRACION DE SEGURIDAD
Este contenido se-detalla en la DPC de la PKI-SAR, en el humeral 6.6.2 dehominado
Controles de Administracion de Seguridad, de fal forma remitirse a [o ahi

establecido.

6.6.3 CONTROLES BE SEGURIDAD DEL CICLO DE VIDA
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Este 'contenid'o se detalla en [a DPC de la PKI-SAR, en el numeral 6.6.3 denominado
Controles de Seguridad del Ciclo de Vida, de tal forma remitirse a lo ahf establecido.

6.7 CONTROLES DE SEGURIDAD DE REDES

Este confenido se detalla en la DPC de ia PKI-SAR, en el numeral 8.7 denominado
Controles de Seguridad de Redes de tal forma remitirse a lo ahi establecido.

6.8 SELLADO DE TIEMPO

Esté contenido se detalla en la DPG.de la PKI-SAR, en el numeral 6.8 denominado
Sellado de Tiempeo, de tal forma remitirse a lo ahi establecido.

6.9 OTROS CONTROLES ADICIONALES
6.9.1 CONTROL DE LA CAPACIDAD DE PRESTACION DE LOS SERVICIOS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 6.8.1 denominado
Control de la Capacidad de Prestacion de los Servicios, de:tal forma remitirse a lo
ahi establecido.

§.9.2 CONTROL DE DESARROLLO DE SISTEMAS Y APLICACIONES
INFORMATICAS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 6.9.2 denominado
Contro} de Desarrolio de Sistemas y Aplicaciones Informdticas, de tal forma remitirse
z lo ahi establecido,

7.PERFILES DE CERTIFICADOS OCSP Y CRLS

7.1 PERFIL DE CERTIFICADO

714 NUMERO DE VERSION

PKI-SAR es compatible con certificados X.509 version 2 (X.509 v2).

7.1.2 EXTENSIONES DEL CERTIFICADC
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A contihuacién, sé defalla el contenido del cerdificado de Firma Electrénica
Avanzada de Persona Juridica;

- Contenido del certificado de firma electronica-avanzada de personajuridica
: ' Obligatoric’ Critica

Version

Atributo

- Valor,

- 3 Si -
Serial - <Numero entero, mayor a Si -
Number cero (0} y sleatoric de al
menos 20 bytes>
Signature Algorithm Sha256WithRSAEncryption Si -
Issuer CN AUTORIDAD Si -
SUBORDINADA DEL SAR
O SERVICIO DE Si -
ADMINISTRACION DE
RENTAS
C HN Si -
Validity Not After <fecha emision> Si -
Not Before <fecha expiracion> Si =
Subject | C HN Si -
O PERSONA JURIDICA Si
ou FIRMA ELECTRONICA Si
CN CN=[F] NOMBRE Si
PERSONA
JURIDICA<Nombre .
descriptivo de la persona
juridica, asegurando que
dicho nombre tenga sentido
y no dé lugar a
ambigledad>
Description REGISTRO TRIBUTARIO Si -
NACIONAL
BusinessCategory <Denominacién o razon Si -
social>
Subject Algorithm R3A Si -
Public
Key Info
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A continuaclén, se detalla el contenido de las extensiones mas significativas de los
certificados de Persona Juridica:

Nombre:

7 _Extension del certlf‘ cado de ﬁr

Atnhuto

Valor

ma electromca avanzada de persona jurldlca
Obilgatono

“Critica

Authority - <Resumen SHA-1 ('1 60 b|ts) Si No
Key de ta llave plblica del
Identifier campo Subject Public Key i
Info del emisor>
Authority - <Resumen SHA-1 (160 bits} Si No
Key de la llave ptblica del
identifier campo Subject Public Key
Info del emisor>
Subject Key - <Rasumen SHA-1 (160 bits) | Si No
|dentifier de la lave publica del
campo Subject Public Key
Info del ermisor>
Key Usage - digitaiSignature, Si Si
' nonRepudiation
Extended - - Si No
Key Usage
Certificate | policyldentif 1.3.6.1.4.1.52089.2.3 Si No
Policies er (OID)
cPSuri URL:
hitps:/iwww.sar.gob.hnffirma
electronical
Basic Subject End Entity Si Si
Constraints Type
Path Length Nane - -
Constraint
CRL Distribution | <http://pki.sar.gob.hn/crisar/ Si
Distribution | Point Name crl.cri>
Points (URD
Authority cAlssuers | hitp://pki.sar.gob.hn/crisar/c Si
nformatio n (URI) asub.crt
Access. | OCSP (URIy | hitp:/focsp2.sar.gob.hn/Cryp
tosecOpenKey/va_ser vice
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7.1.3 IDENTIFICADOR DE OBJETO (OID) DE LOS ALGORITMOS

Identificador de Objeto (OID) de los. algoritmios Criptograficos utilizando. SHAZ56

with RSA Encryplion es 1.2.840.113549.1.1.11

7.1.4 FORMATO DE NOMBRES

Los certificados emitidos por la PKI-SAR contienen e} distinguished name X.560 del

emisor y del titular del certificado en los campos issuer name ¥ subject name

respectivamente.

7.1.5 RESTRICCION DE LOS NOMBRES

Los nombres contenidos en los certificados estan restringidos & distinguished

names X.500, que son Unicos 'y no ambiguos.

7.1.8 IDENTIFICADOR DE OBJETO (OID) DE LAS POLITICAS DE
CERTIFICACION

El identificador de objeto de la Politica de Cettificado de Firma Electrénica Avanzada

de Persona Juridica es la definida en el apartado 1,2 dehominado Nombre del

Documento e ldentificacidn de la PC.

7.1.7 USO DE LA EXTENSION “POLICYCONSTRAINTS”

La extensién Policy Constrains del certificado raiz de la AC no es utilizado.

7.1.8 SINTAXIS Y SEMANTICA DE LOS “POLICYQUALIFIER”

La extension Certificate Policies contiene los siguientes Policy Qualifiers:

o URL CPS: contiene la URL, la DPC y la PC que rigen el certificado.
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o Notice Reference; Nota de texto gue se despliega en la pantalla, a instancia
de una aplicacion o persona, cuando un tercero verifica el certificado.

En el campo Notice Reference se incluye un texto con informacién basica sobre el

certificado y las politicas a que esta sujeto.

749 TRATAMIENTO SEMANTICO PARA LA EXTENSION CRITICA
“CERTIFICATEPOLICIES”

La extensién “CertificatePolicies” incluye el campo OID de politica, que identifica.

7.2 PERFIL CRL

7.21 NUMERO DE VERSION
Eil perfil de las CRL. es conforme con el estandar X.509 version 3.

7.2.2 CRLY EXTENSIONES

El perfil de la CRL sigue |a siguienie estructura;

Campo'y extension . . |
Version V2

Algoritmo de firma SHA256RSA para jerarquia. AG RAIZ PKI-
SAR

Numero:de CRL Valor incremental

Emisor Subject del PKI-SAR

Fecha de emision Tiempo de emisién _

Fecha proxima de actualizacion Fecha de emisién + 24 horas (Salvo la ARL

que es fecha de emision + 1-afio)

Identificador de la clave de autoridad | Hash de la clave de la PKI-SAR

Punto de distribucion. URL del punto de distribucion

Certificados revocados Lista de certificados revecados, conteniendo
namero de serie'y fecha de revocacion
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7.3 PERFIL DE OCSP

7.3.1 NUMERO DE VERSION

La Autoridad de Validacion admite peticiones firmadas v las extensiones definidas
en RFC 2560,

7.,3.2 EXTENSIONES OCSP

Este contenido se defalla en ia DPC de la PKI-SAR, en el numeral 7.3.2 denomina
extensiones OCSP, de tal forma remitirse a 1o ahi establecido.

8. AUDITORIAS DE CUMPLIMIENTO Y OTROS CONTROLES

8.1 FRECUENCIA O CIRCUNSTANCIAS DE LOS CONTROLES
PARA CADA AUTORIDAD

Este conténido se detalla eén la DPC de la PKI-SAR, en el numeral 8.1 denominado
Frecuencia o Circunstancias de los Controles para Cada Autoridad, de tal forma
remitirse a lo ahi establecido.

8.2 IDENTIFICACION/CUALIFICACION DEL AUDITOR

Este cantenido se detalla en la DPC de la PKI-SAR, en el numeral 8.2 denominado
Identificacion/Cualificacion del Auditor, de tal forma remitirse a lo ahi establecido.

8.3 RELACION ENTRE EL AUDITORY LA AUTCRIDAD AUDITADA
Este contenido se detalta en fa DPC de la PKI-SAR, en el numeral 8.3 denominado

Relacién Entre el Auditor y ta Autoridad Auditada, de tal forma remitirse a lo ahi
‘establecido:
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8.4 ASPECTOS CUBIERTOS POR LOS CONTROLES

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 8.4 denominado
Aspectos Cubiertas por los Controles, de tal forma remitirse a lo ahj establecido.

8.5 TOMA DE DECISIONES FRENTE A LA DETECCION DE
DEFICIENCIAS

Este contenido se detalla en la DPC de la PKI-SAR, en el nurmeral 8.5 denominado

Toma de Decisiones Frente a la Deteccién de Deficiencias, de tal forma remitirse a
lo ahi establecido.

8.6 COMUNICACION DE RESULTADOS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 8.6 denominado
Comunicacion de Resultados, de tal forma remitirse a lo ahi establecido:

9. OTROS ASPECTOS LEGALES Y DE ACTIVIDAD
9.1 TARIFAS

9.4.1 TARIFAS PARA EMISION O RENOVACION DE CERTIFICADO

Las tarifas de emision y renovacion de cada certificado de Firma Elecirénica
avanzada de Persona Juridica, tendra una tarifa plana, que dependeré del tamafio
de contribuyente que se trate, segtin el estudio realizado por el Departamento de
Estudios Fiscales de Servicio de Administracion de Rentas (SA‘R).

9.1.2 TARIFAS PARA ACCESO A CERTIFICADOS
Grandes contribuyentes: L. 1,500.00

Mediangs Contribuyentes: L.750.00
Pequefios contribuyentes: L.350.00
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9.1.3 TARIFAS PARA ACCESO A INFORMACIGN DE ESTADO O
REVOCACION

La PKI-SAR ofrece los servicios de informacion del estado de los certificados a
través de CRL o del OCSP de forma gratuita.

9.1.4  TARIFAS PARA OTROS SERVICIOS

Este contenido se detalla en la DFC de [é PKI-SAR, en el numeral 9.1.4 denominado
Tarifas para Ctros Servicios, de tal forma remitirse a lo-ahi establecida.

9.1.5 POLITICA DE REEMBOLSO

La Administracién Tributaria no aplicard ninguna politica. de reembolso. Los
Obligados Tributarios conoceran los términos y condiciones del certificado de Firma
electronica.

9.2 RESPONSABILIDADES ECONOMICAS

9.2.1 SEGURO DE RESPONSABILIDAD CIViL
Este con‘tenido-sedetélla en la DPC de la PKI-SAR, en el numerai 9.2.1 denaminado

Seguro de Responsabilidad Civil, de tal forma remitirse a lo ahi establecido.

g.2.2 OTROS ACTIVOS

No estipulado.

9.2.3 SEGUROS Y GARANTIAS PARA ENTIDADES FINALES

Ng estipulado.

9.3 CONFIDENCIALIDAD DE LA INFORMACION
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Este contenido se detalla en la DPC de la PKI-SAR, en el-numeral 9.3 denominado
Confidencialidad de la Informacian, de tal forma remitirse a lo ahi establecido.
9.3.1 ALCANCE DE LA INFORMACION CONFIDENCIAL

Este contenido se detalla en la DPC de la PKI-SAR,en el numieral9.3.1 denominado
Alcance de la Informacion Confidencial, de tal forma remitirse a lo ahi establecido.
9.3.2 INFORMACION NO CONFIDENCIAL

Este contenido se detalla-en la DPC de la PKI-SAR, en el numeral 9.3.2 denominado
Informacién no Confidenclal, de tal forma remitirse a lo ahi astablecido.

933 RESPONSABILIDAD DE PROTEGER LA INFORMACION CONFIDENCIAL
Como establece la DPC de fa PKI-SAR; ‘en el numeral 9.3.3 denominado

Responsabhilidad de Proteger la Informacion Confidencial, de tal forma remitirse a lo
‘ahi establecido.

9.4 PROTECCION DE LA INFORMAGIéN PERSONAL

Este contenido se detalla en Ja DPC de la PKI-SAR, en el numeral 9.4 denominado
Proteccién de la Informacion Personal, de fal forma remitirse a lo-ahi establecido.
9.5 DERECHOS DE PROPIEDAD INTELECTUAL

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 9.5 denominado
Derechos de Propiedad Intslectual, de tal forma remitirse a lo ahi establecide.

9.6 OBLIGACIONES Y GARANTIAS
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9.6.1 OBLIGACIONES DE LA AC

Este contenido. se detallaen la DPC de la PKI-SAR, en el numeral 9.6.1 denominado
Obligaciones de las AC, de tal forma remitirse a lo ahi establecido.

9.6.2 OBLIGACIONES. DE LA AR

Este contenido se detaia en la DPC de fa PKI-SAR, enel numeral 9.6.2 denominado
Obligaciones de la AR, de tal forma remitirse a lo ahi establecido.

9.6.3 OBLIGACIONES DE LOS SUSCRIPTORES(AS) DE LOS CERTIFICADOS

Este contenido se detalia enla DPC de la PKI-SAR, en el numeral 3.6.3 denominado
Obligaciones de los Suscriptores(as) de los Cerlificados, de tal forma remitirse a lo
ahl establecido.

9.6.4 OBLIGACIONES DE LOS TERCEROS QUE CONFIAN O ACEPTEN LOS
CERTIFICADOS

Este contenido se detalla en la DPC de la PKI-SAR, en-el numeral 9.6.4 denominado
Obligaciones de los Terceros que Confian o Acepten los Ceriificados, de tal forma
remitirse a lo ahi establecido.

9.6.5 EXENCION DE RESPONSABILIDADES

Este contenido sa detalla en la DPC de la PKI-SAR, en el numaral 8.7 denominado
Exencién de Responsabilidades, de tal forma remitirse a lo ahi establecido.

9.6.6 LIMITACIONES DE LAS RESPONSABILIDADES

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 9.8 denominado
Limitaciones de las Responsabilidades, de tal forma remitirse a lo. ahi establecido.

9.7 INDEMNIZACIONES

Este contenido se detalla en ia DPC de la PKI-SAR, en el numeral 9.9 denominado
Indeminizaciones, de tal forma remitirsa a lo ahi establecido.

DGDP Pagina 76 de 79 SAR



POLITICA DE CERTIFICACION DE CERTIFICADO DE FIRMA
ELECTRONICA AVANZADA DE PERSONA JURIDICA

SECRETARIA GENERAL

Cadigo:
POL-GIF-GGI- NDP 0251

Fecha de vigancia:
Septiembre 2024

9.7.1 INDEMNIZACIONES DE LA CA

No estipulado.

9.7.2 INDEMNIZACIONES DE LOS SUSCRIPTORES(AS)
No estipulado.

9.7.3 INDEMNIZACIONES DE LAS PARTES QUE CONFIAN.

No estipulado,

9.8 PERIODO DE VALIDEZ DE ESTE DOCUMENTO

9.8.1 PERIODO

El periodo de vigencia de esta PC inicia desde el momento de su publicacion en el
repositorio de PKI-SAR.

9.8.2 TERMINACION DE LA DPC

Al emitir una nueva version, esta PC es sustituida en su totalidad, sin impottar la
trascendencia de los cambios realizados.

9.8.3 EFECTOS DE LA TERMINACION

Las obligaciones y restricciones detalladas en esta PC, estipuladas con respecio a
auditorias, informacion confidencial, obligaciones y responsabilidades de la PKI-
SAR, nacidas bajo su vigencia, subsnsten tras su renovacion o derogacion por una
hueva version en fodo en lo que no se oponga a ésta.

9.9 NOTIFICACIONES INDIVIDUALES Y COMUNICACIONES CON
LOS PARTICIPANTES
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Como establece la DPC de la PKI-SAR, en el numeral 9.11 denominado
Notificaciones Individuales y Comunicaciones con los Participantes, de tal forma
remitirse a lo ahi establecido.

9.10 MODIFICACIONES DE ESTE DOCUMENTO

9.10.1 PROCEDIMIENTO PARA LAS MODIFICACIONES

Este contenido se detalila en la DPC de la PKI-SAR, en el numeral 9.12.1
denominado Procedimiento para las Modificaciones, de tal forma remitirse a lo ahi
establecido.

9.10.2 PERIODO Y MECANISMO DE NOTIFICACION

Este conteriido se detalla en la DPC de la PKI-SAR, en el numeral 9.12.2
denominado Periodo y Mecanismo de Notificacion, de tal forma remitirse a lo ahi
establecido.

9.10.3 CIRCUNSTANCIAS EN EL QUE EL OID DEBE SER CAMBIADO

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 9.12.3
denominade Circunstancias Bajo las Cuales debe Cambiarse un QOID, de tal forma
remitirse-a lo-ahi establecido.

9.11RESOLUCION DE CONFLICTOS

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 9.13 denominado
Resolucion de Conflictos, de tal forma remitirse a lo ahi establecido.

9.12ZNORMATIVA APLICABLE

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 9.14 denominado
Normativa Aplicable, de tal forma remitirse a lo ahi establecido.

9.13 CUMPLIMIENTO DE LA LEGISLACION APLICABLE

Este contenido se detallaen la DPC de'la PKI-SAR, en el numeral 9.15 denominado
Cumplimiento de la Legislacién Aplicabte, de tal forma remitirse a lo ahi establecide.
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POLITICA DE CERTIFICACION DE CERTIFICADO DE FIRMA Cédigo:

ELECTRONICA AVANZADA DE PERSONA JURIDICA POL.GIF-GGLNDP-025-V1
Fegha de vigencla:
SECRETARIA GENERAL Septiembre 2024

9.14ESTIPULACIONES MISCELANEAS

9.14.1 ACEPTACION DE LA DPC
Todos los Terceros que Confian, ageptan en su totalidad el conteriido dé la tltima

version de la DRC y de esta PC.

9.14,2 RESOLUCION DE CONFLICTOS EN LA ViA JUDICIAL

Este contenido se detalla en la DPC de la PKI-SAR, en el numeral 19162
denominado Resolucién de Conflictos en la Via Judicial, de tal forma remitirse a lo
ahi establecido, de tal forma remitirse a lo ahi establecido.

9.150TRAS ESTIPULACIONES

No se consideran otras estipulaciones.
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